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LoRa在智能家居中的应用探讨
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摘� 要：LoRa是面向物联网应用的一种窄带无线接入方式，采用扩频通信无线信道调试方式，通过跳频及碰撞重
发机制解决信号传输QoS。具有简化的通信协议及低功耗的芯片设计，可以满足电池供电。本文介绍了LoRa无线技术
特点，并实际推出一款震动传感器原型机，用于验证LoRa在智能家居的应用。
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1 引言

智能家居系统综合现今的计算机、通信、传感和控

制技术，以家用电器、住宅设施和家庭事务为基础平

台，构建出集服务、管理为一体的安全、环保、智能的

控制管理系统，改变了传统的家居模式，给人们的日常

生活带来了便利[1]。

参考《智能家居自动控制设备通用技术要求，GB/
T 35136-2017》，提到了低速无线接入方式[2]，主要采

用2.4GHz频段的无线接入方式。2.4GHz是广泛使用的
ISM频段，即工业科学医学免授权频段，在允许的发射
功率下使用。目前常见的有标准有Wi-Fi、ZigBee、蓝牙
等。2.4GHz频段穿透性能较差。根据自由空间损耗公式
（1）：随着无线信号频率增加，损耗成指数增加。

Ls(dB) = 32.45+20lg(d)+20lg(f) （1）
式中f：无线信号的频率；
Ls：损耗。
地板和隔间穿透损耗可以用一个简单的模型来粗略

概括：

（2）

式中γ：同一个楼层中的信号衰减参数；
FAFi：信号穿透第i个楼层时的衰减；
PAFi：信号穿透第i个隔间时的衰减；

Nf：楼层数量；
Np：隔间数量。
无线系统收到建筑物遮挡、反射影响，无线信号在

建筑物内的信号覆盖是比较难以解决的，以蜂窝网络通

信3G系统为例。由于3G工作在超短波频段，而且电波绕
射能力差，穿透损耗较大，因此网络的深层次覆盖存在

着缺陷。3G网络会有更多弱信号区出现，特别是在建筑
物内部，更是存在着盲区多、易断线、网络表现不稳定

的缺点[3]。在建筑物内，距离对路径损耗的影响将明显大

于自由空间。一般来说，10米距离上，半开放放环境下
路径损耗比全开放环境下增加10dB，封闭环境下路径损
耗比半开放环境下增加 10dB[4]。

相比较而言，采用工作在UHF频段的LoRa无线系
统，在室内的覆盖情况要优于2.4GHz无线系统。随着家
居条件改善，房间间隔增加，面向智能家居应用的窄带

无线系统，需要增加穿透能力。LoRa系统工作在低频
段，并且具备更好的信道链路预算，值得探索LoRa系统
在智能家居系统中的应用。

2 LoRa 系统介绍 [5]

2.1  概述
LoRa是一种面向低功耗远距离小数据量传输的物联

网无线技术，核心技术专利由美国Semtech公司与2012年
3月从法国Cycleo公司购买。

表1 LoRa的技术特点

特点 优势 劣势

接收灵敏度-148dBm
通信距离 > 15 km

远距离
工作UHF频段，广播等无线系统可能存在互调干扰、
邻信道抑制或者其他系统杂波泄露干扰。LoRa设备和

网络相互之间也可能存在频谱干扰。
系统网元简单，只有节点、网关及云化核心
网服务器，网关成本低。免牌照的频段，

网络规模可控，建网方便 目前还很少有专门的LoRa运营商

低功耗芯片设计，协议开销小，功耗低
支持电池供电，用于无供电的

场景
数据带宽窄，传输次数少，响应慢，不支持实时控制
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LoRa适用场景包括：
智能公用事业：通过自动和远程读表，引领水管理

的数字化转型，识别、定位和维修漏水，提高水务网络

效率。

智能物流：用于冷链制冷资产质量管理，替代人工

监测食品核心温度，创建改造解决方案以跨越旧系统。

智能家居和建筑自动化：LoRa技术适用于家居、楼
宇和工厂自动化，提供开发者套件和物联网套件，帮助

加速智能建筑和资产追踪解决方案的开发。

在实际应用中，相比较依赖蜂窝网络覆盖的场景，

LoRa自建网络对所要管理区域专门进行覆盖，相对而言
更灵活。对于地下室、冷库、城市地下管廊、郊区工厂

等的物联网应用提供了一种思路。

本文实践在智能家居的应用，包括功能实现以及覆

盖情况。

2.2  采用的核心技术
LoRa核心技术是采用了线性扩频，该技术已在军事

和空间通信领域使用了数十年，由于其可以实现长通信

距离和干扰的鲁棒性得到广泛应用。LoRa也是采用线性
扩频，以提高链路预算，增加了覆盖距离

所谓的链路预算，是指对于无线通信系统，在特定

发射机发射功率下，系统的调试方式和接收机灵敏度等

决定了无线信道预留出的路径损耗的空间链路预算越

大，同等无线信道条件下，信号传输越远。下面介绍

LoRa的无线链路预算。

链路预算 = 发射机发射功率-接收机灵敏度 （3）
接收机灵敏度计算公式：

（4）
其中：

-174：为热噪声常数
BW:信道频谱带宽
NF：接收机灵敏度
SNR：接收机解调信噪比
发射机采用14dBm发射功率，带宽采用125 kHz，采

用扩频参数12时，接收机信道解调门限为-20dB，接收机
噪声系数6dB，灵敏度求出为-137dBm。

链路预算为14dBm-(-137dBm) = 151dB
如果在自由空间传输，151dB链路预算可以覆盖

800km距离。受限于实际环境影响，比如家居环境的钢筋
混凝土墙壁影响，覆盖距离将减少很多。本文将探讨在

家居实际环境下的使用情况。

3 LoRa 系统在智能家居中应用实例

3.1  方案概述
采用私有协议栈，实现LoRa网关，采集LoRa传感器

数据。

应用场景说明如下，设计LoRa震动传感器，固定在
门窗上，感受门窗震动，发送无线信号到LoRa网关，
LoRa网关通过4G网络回传到服务器，提供告警信息。

图1 基于LoRa的智能家居应用场景示意图

工作原理介绍如下：门窗震动触发传感器，传感器

通过LoRa发射模块把信号汇聚到LoRa网关，比如室外型
或者柜内型LoRa网关，LoRa网关接收信号，并通过4G 
LTE系统，回传到服务器，经服务器，把数据呈现在PC
或者智能手机。

3.2  系统网元介绍
首先是震动传感器结构框图，如下

图2 LoRa震动传感器框图
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图3 LoRa震动传感器实物

图4 MCU流程图

网关架构：网关采用简单收发协议，收到传感器发

送的信号，通过4G网络转发给应用服务器。网关功能包
括以下部分：

图5 LoRa功能框图

应用服务器：应用服务器接收网关发送的震动触发

信息，核对ID，得到对应的报警安装位置。报警信息及
安装位置，推送到手机上，及时提醒用户[5]。

实际测试情况，LoRa传感器发射功率10dBm，只测
试LoRa传感器上报报警信息。

室外城市环境，>500米距离，连续测试72小时以
上，丢包率小于0.01%，即万分之一。

室内穿透情况，可以穿透3层钢筋混凝土楼板。工作
频段470~510MHz

表2 LoRa测试结果

工作频段 穿透情况 震动传感器发送告警包数量 网关接收告警包数量 传送成功率

470~510 1层楼板 50 50 100%
470~510 2层楼板 50 50 100%
470~510 3层楼板 50 49 98%
470~510 4层楼板 50 30 60%

结论：LoRa系统采用线性扩频技术，提供151dB链路
预算，采集数据的节点以10dBm低功率发射，城市环境
下，室外可以覆盖500米以上，室内可以穿透3层钢筋混
凝土楼板，一个网关足以覆盖普通家居。LoRa系统可以
在智能家居领域得到应用。
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