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摘 要：本文系统梳理了 5G 网络相较于 4G 在架构上的关键变革，并在此基础上深入剖析了 5G 网络面临的主
要信息安全威胁，包括来自网络切片、虚拟化与云原生环境、服务化架构（SBA）、终端设备以及供应链等多个维度
的风险。针对这些威胁，本文进一步探讨了当前主流的防御机制，如零信任安全模型、基于人工智能的威胁检测、端

到端加密与隐私增强技术、以及安全编排与自动化响应（SOAR）等。最后，文章对 5G安全的未来发展趋势进行了展
望，并提出了构建纵深防御体系、强化标准与法规协同、以及推动安全内生设计等综合性建议，以期为 5G 网络的安
全、稳定、可靠运行提供理论参考与实践指导。

关键词：5G网络；信息安全；网络切片；服务化架构；零信任

引言

在数字化浪潮汹涌澎湃的当下，物联网、工业互联

网等新兴应用蓬勃发展。这些新兴应用对数据传输的带

宽、时延以及连接密度提出了前所未有的高要求，使得

4G 技术在应对时逐渐力不从心，其局限性日益凸显。
在此背景下，5G应运而生，它以追求极致通信性能为目
标，峰值速率高达 20 Gbps，端到端时延低至 1毫秒，每
平方公里更是能支持百万级设备连接。不仅如此，5G还
致力于构建通用、灵活且智能的网络平台，为千行百业

的数字化转型提供强大动力。然而，5G网络技术的革新
犹如一把双刃剑。其核心网演进为开放式服务化架构，

虽极大提升了网络的敏捷性与可扩展性，但也导致攻击

面从物理边界扩展至逻辑层面，传统安全范式已难以适

应。同时，5G所支撑的关键业务场景，如智能交通、远
程医疗等，对网络可靠性与安全性要求近乎苛刻，一旦

发生安全事件，极有可能造成灾难性后果。因此，深入

剖析 5G信息安全威胁，构建主动、智能的防御机制，已
成为保障国家数字经济稳健发展、维护社会稳定和公共

安全的当务之急。

1 5G网络架构及其安全特性

1.1 服务化架构（SBA）

5G 核心网（5GC）采用服务化架构（SBA），摒弃
4G 僵化的点对点接口。在 SBA 中，接入和移动性管理
功能（AMF）等网络功能（NFs）被设计为独立、可重用
的微服务，通过统一服务通信总线（如基于 HTTP/2 的
RESTful API）交互，由网络存储功能（NRF）负责服务
注册、发现与授权。但 SBA的开放性和灵活性带来巨大

安全挑战：大量标准化 API接口若认证、授权和输入验
证机制不健全，易遭 API滥用、注入或拒绝服务（DoS）
攻击；微服务间动态调用关系使攻击路径复杂难追踪，

传统防火墙和入侵检测系统（IDS）难以有效监控东西向
流量。

1.2 网络切片

网络切片是 5G 实现“一网多能”的关键技术。
它允许在同一套物理基础设施上，通过逻辑隔离的方

式，创建多个端到端的、具有不同性能和服务等级协

议（SLA）的虚拟网络。例如，可以为 eMBB（增强移
动宽带）业务、uRLLC（超高可靠低时延通信）业务和
mMTC（海量机器类通信）业务分别创建独立的切片[1]。

安全影响为：网络切片在带来资源高效利用的同时，

也引入了切片间的安全隔离风险。如果隔离机制存在

漏洞，攻击者可能通过一个安全性较弱的切片（如用

于普通 IoT 设备的切片）作为跳板，横向渗透到承载关
键业务（如电力控制）的高安全切片中，造成“跨切片

攻击”。此外，切片的生命周期管理（创建、修改、删

除）过程本身也可能成为攻击目标。

1.3 虚拟化与云原生

5G核心网全面拥抱云计算技术，采用 NFV将网络功
能从专用硬件中解耦，并部署在通用的云基础设施上。

同时，容器化（如Docker）和编排系统（如Kubernetes）
等云原生技术被广泛应用于微服务的部署与管理。安全

影响为：这导致了安全边界的模糊化。攻击面从单一的

网络设备扩展到了整个云平台，包括虚拟机（VM）、容
器、宿主机操作系统、Hypervisor/容器运行时以及底层硬
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件。任何一个环节的漏洞都可能导致整个网络功能的瘫

痪或数据泄露。特别是容器共享宿主机内核的特性，使

得容器逃逸（Container Escape）成为一种高危威胁。

1.4 分布式用户面与边缘计算（MEC）

为了满足 uRLLC 等场景对超低时延的需求，5G 将
用户面功能（UPF）下沉到网络边缘，靠近数据源和终
端用户。这催生了多接入边缘计算（Multi-access Edge
Computing, MEC）的发展，使得计算、存储和网络能力
可以在网络边缘就近提供。安全影响为：边缘节点通常

部署在物理安全防护较弱的环境中（如基站机房），更

容易遭受物理篡改或侧信道攻击。同时，海量的边缘设

备和应用增加了安全管理的复杂性，如何确保边缘应用

的可信性和数据在边缘处理过程中的安全性，成为新的

难题。

2 5G网络面临的主要信息安全威胁

2.1 针对服务化架构（SBA）的威胁

（1）API安全威胁：这是 SBA 面临的最直接威胁。
攻击者可以利用未授权的 API 调用窃取用户位置、订
阅信息等敏感数据；通过发送畸形请求或大量合法请

求，对 NFs发起 DoS/DDoS攻击，耗尽其计算或网络资
源。（2）服务发现与注册劫持：如果NRF的安全机制不
足，攻击者可能伪造恶意 NF 向 NRF注册，诱使其他合
法 NF 与其通信，从而实施中间人（MitM）攻击或数据
窃听。（3）信令风暴：利用 5G信令流程的复杂性，攻
击者可以发起大量虚假的注册、切换或会话建立请求，

淹没核心网信令面，导致网络拥塞甚至瘫痪。

2.2 针对网络切片的威胁

（1）跨切片攻击：如前所述，这是网络切片安全的
核心问题。攻击者一旦突破一个切片的防线，便可能利

用共享的物理资源或管理平面漏洞，对其他切片发起攻

击。（2）切片资源耗尽：攻击者可以针对某个特定切片
发起资源消耗型攻击，使其无法为合法用户提供服务，

破坏其 SLA承诺[2]。（3）切片配置错误：由于切片的创
建和管理高度依赖自动化，配置脚本或模板中的微小错

误都可能导致严重的安全策略失效，例如错误地开放了

不应公开的网络端口。

2.3 针对虚拟化与云原生环境的威胁

（1）虚拟机/容器逃逸：攻击者利用虚拟化层（Hy-
pervisor）或容器运行时（如 runc）的漏洞，从被攻陷的
虚拟机或容器中逃逸到宿主机，进而控制整个物理服务

器，威胁其上运行的所有网络功能。（2）镜像供应链
污染：微服务通常以容器镜像的形式分发。如果镜像仓

库或 CI/CD流水线被攻破，恶意代码可能被植入到官方
镜像中，一旦部署，将形成大规模的后门。（3）云平台
内部威胁：拥有云平台高级权限的内部人员或被其凭证

的外部攻击者，可以任意查看、修改或删除网络功能实

例，造成巨大破坏。

2.4 终端与接入安全威胁

（1）伪基站（IMSI Catcher）升级：5G 虽然增强了
对用户身份（SUPI）的保护（通过 SUCI 加密），但攻
击者仍可能利用降级攻击，诱使 5G终端回落到不安全的
2G/3G/4G网络，从而实施 IMSI捕获和位置跟踪。（2）
海量 IoT设备的安全隐患：5G连接的数十亿 IoT设备，
很多计算能力和安全防护能力极其有限，极易被僵尸网

络（Botnet）控制，用作发起 DDoS 攻击的源头。（3）
SIM卡相关攻击：针对 eSIM（嵌入式 SIM）的远程配置
管理接口，可能存在被滥用的风险，导致用户身份被非

法克隆或服务被恶意取消。

2.5 供应链与后量子安全威胁

（1）供应链攻击：5G 网络设备和软件来自全球众
多供应商，任何一个环节被植入后门或存在未披露的漏

洞，都将对整个网络构成系统性风险。（2）后量子密
码学（PQC）威胁：当前 5G 使用的公钥密码算法（如
RSA, ECC）在未来量子计算机面前将不堪一击。虽然短
期内量子计算尚不成熟，但“先存储，后解密”（Har-
vest Now, Decrypt Later）的攻击模式意味着今天传输的加
密数据，未来可能被解密。因此，向抗量子密码算法的

迁移已成为一项紧迫的长期任务。

3 5G网络安全防御机制

3.1 零信任安全架构（Zero Trust Architecture, ZTA）

零信任模型的核心思想是“永不信任，始终验

证”。它摒弃了传统的“城堡与护城河”式的边界安全

模型，假设网络内外都充满威胁。在 5G SBA 中，ZTA
要求对每一次服务调用都进行严格的身份认证、设备健

康度检查和细粒度的访问授权。实现方式是：通过引入

安全策略决策点（PDP）和策略执行点（PEP），结合
身份提供商（IdP）和设备状态评估服务，对每个 API
请求进行实时的风险评估和授权决策。微隔离（Micro-
segmentation）技术可用于限制微服务之间的通信，即使
某个服务被攻陷，也能有效遏制攻击的横向移动。

3.2 基于人工智能（AI）与机器学习（ML）的威胁
检测

5G 网络产生的海量日志和流量数据，为人工作业
分析带来了巨大挑战，却为 AI/ML 提供了绝佳的应用
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场景。（1）异常检测：通过无监督学习算法（如聚类、
孤立森林）建立网络正常行为的基线模型，能够自动识

别出偏离基线的异常流量或信令模式，从而发现未知的

0day攻击或内部威胁。（2）恶意软件与入侵检测：利用
深度学习模型（如 CNN, RNN）分析网络流量载荷或系
统调用序列，可以高精度地识别恶意软件通信或入侵行

为[3]。（3）自动化响应：AI不仅可以用于检测，还可以
与 SOAR平台集成，根据预设的剧本（Playbook）自动执
行隔离受感染主机、阻断恶意 IP、调整防火墙规则等响
应动作，大大缩短响应时间（MTTR）。

3.3 端到端加密与隐私增强技术

保护用户数据的机密性和完整性是 5G 安全的基
石。（1）增强的用户身份保护：5G 已采用公钥加密来
保护永久用户标识（SUPI），生成临时的 SUCI，有效
防止了 IMSI捕获。（2）同态加密与安全多方计算：对
于在 MEC 边缘处理的敏感数据，可以采用隐私计算技
术。同态加密允许在密文上直接进行计算，结果解密后

与明文计算一致；安全多方计算允许多方在不泄露各自

私有数据的前提下，共同完成一个计算任务。这些技术

能在保证数据可用性的同时，最大限度地保护用户隐

私。（3）后量子密码迁移：标准化组织（如 NIST）正
在积极推进 PQC算法的标准化工作。5G网络需要提前规
划，设计支持密码算法敏捷替换的架构，以便在未来平

滑过渡到抗量子安全时代。

3.4 安全编排、自动化与响应（SOAR）

SOAR 平 台 通 过 整 合 安 全 信 息 与 事 件 管 理

（SIEM）、威胁情报（TI）和自动化工作流，为 5G 安
全运营中心（SOC）提供强大的支撑。（1）集中化态势
感知：SOAR 能够聚合来自 5G 核心网、无线接入网、
MEC节点、云平台等各个层面的安全日志和告警，提供
全局的、可视化的安全态势图[4]。（2）自动化工作流：
将安全专家的经验固化为可执行的剧本，实现从威胁发

现、分析、调查到响应的全流程自动化，极大提升安全

运营效率，缓解人才短缺的压力。

3.5 可信计算与硬件根信任

从硬件层面构建信任链，是抵御底层攻击的根

本之道。（1）可信平台模块（TPM）/可信执行环境
（TEE）：在服务器和边缘设备中集成 TPM芯片，或利
用 CPU 提供的 TEE（如 Intel SGX, ARM TrustZone）技
术，可以为关键的网络功能（如密钥管理、认证服务）

提供一个隔离的、防篡改的执行环境，确保其代码和数

据的完整性。

4 结语

5G 网络作为数字经济底座，其安全性关乎国计民
生。本文系统剖析了 5G 因架构革新产生的新型安全威
胁，探讨了以零信任等为核心的综合防御机制，指出 5G
安全是复杂系统工程，无法单靠单一技术或产品解决。

展望未来，5G 安全将呈现内生安全、AI 与安全深度融
合、跨域协同防御等趋势。为此，建议构建纵深防御体

系，结合多层次防护形成协同联动格局；强化标准与法

规协同，完善技术标准与法律法规，明确各方责任；加

强国际合作与人才培养，应对全球性挑战并培育复合型

人才。只有多管齐下，才能充分释放 5G 潜能，构建安
全、可信、繁荣的数字未来。
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