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基于RFID射频技术的资产智能监管系统设计与实现

智为然
北京天玛智控科技股份有限公司 北京 100013

摘 要：当今世界已经进入信息化时代，信息化、物联网、智能化已经充斥着各个领域，引领世界经济快速发

展。而随着我国经济社会的不断发展，也逐渐进入信息化时代，在智能化、信息化大背景下，快速崛起了一项RFID信
息技术，即“射频技术”，这项技术可以达到和实现对物品（物体）或人员的不间断监控和位置监测功能，应该说这

是一项应用前景广阔的先进科学技术。伴随着大数据、物联网和智能化前沿技术的普及与推广应用，RFID射频技术
必将能起到前所未有的重要作用。在以往的作业或工作中用人工管理物品（物体）或人员的方式给工作带来了很多的

不便和麻烦。第一，人工管理手段（方法）工作效率低，在人员短缺或紧张的情况下不能实现24小时全天候监测监控
管理物品（物体）或人员。第二，传统的实物管理工作、防盗等环节都需要人工参与，管理繁琐，所用人工多、时间

长，费时费力，工作效率不高。本文介绍了基于RFID射频技术的实物智能化监管系统的设计原则、系统架构、技术原
理、主要功能等相关内容，比较详细地阐述了RFID射频技术系统功能在实物监管领域的突破性进展，揭示了RFID射
频技术系统应用对我国社会建设的重大意义和重要作用。RFID射频技术系统的研发拓展了射频识别技术的应用范围，
成为了解决传统实物管理的工作效率低、防盗功能缺失等突出问题的重要现代数字化、智能化先进技术手段。
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近年来，随着大数据、物联网和智能化的快速发

展，不久的将来，各种传感器可以广泛地应用在末端设

备和设施的内部或外表的某一个位置或部位，相关联网

络实现信息交流与信息分享功能完全可以通过各种传感

器来实现，同时，安全可控乃至个性化的服务功能完全

可以通过信息化安全的保障机制来提供。譬如，远距离

控制、报警互动、指挥协调等。可以实现对实物或人们

的“高效率、节能好、保安全、利环保”的“监控、掌

控、运行”的完全一体化运作和管控。

1 RFID 射频技术系统基本诉求

RFID射频技术系统基本原理和设施规格要有符合相
关技术规范和技术标准的发展方向，要有与数字化技术

一同发展的诉求，它的先进性和优越性必须体现在RFID
射频技术的功能上和性能上。RFID射频技术系统的各项
技术参数和展示均应以现代实物管理和人员管理模式的

需求为基本诉求。简化、便捷、好用和管用必须在RFID
射频技术系统的操作和维护中能充分体现出来。RFID射
频技术系统投用的相关设备设施以及各种软件及协议必

须满足相关的技术标准或流程。RFID射频技术系统必须
具有多接口功能，备有多个开发性的待接接口，完全可

以与不同设备设施的应用系统实现无缝对接开发模式来

使用，进而达到相关资源分享。RFID射频技术系统完全
能够极大限度地兼容本身系统，届时可按照需求配置相

关功能模块与硬件设施设备，从而就能够消除资源不合

理利用的顽症。在环境的各种条件下，RFID射频技术系
统都享有安全可靠的运行能力。采用的以太网、物联网

先进的感知技术，完全可不间断地对实物或人们采取广

度的范围监控以及对内资产发生的非正常情况进行不间

断感识、先进辨识、影像联动、可视化警示等作用。工

作中随着技术的发展和业务的拓展，可采用RFID射频技
术系统拓展更多的业务和提升更高的开发能力，借助多

个对外接口的连接，使各行各业根据工作和业务需要开

展新的开发和利用[1]。

2 RFID 射频技术系统架构设计

RFID射频技术系统结构主要包括：数据采集的前端
分系统、传输数据分系统、处理数据服务分系统以及Web
顶层应用分系统四大分系统组成的基本构架。数据采集

的前端分系统为 RFID 非有线传输子系统，它主要由非有
线射频的标识卡（即电子标签）、非高频定位器、收发

信号器（基站）、实际总线/局部区域网等构成。它的主
要作用是：以信息非有无线方法收集标识卡传来的实物

或人员位置相关数据和别的数据。传输数据分系统主要

是：采集数据电脑、数据的服务器和传输专有线路等设

施设备构成。其主要用途是：将收集的相关数据传输到

信息监控中心进行数据存储处理。处理数据服务分系统

主要包括：程序服务器、信息库服务器、管理系统工作

台等设施设备。此处理数据服务分系统安设在信息监控

中心，它的主要作用是对信息数据进行计算分析，可为
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顶层处理系统拿出各种信息参考依据。Web顶层信息应用
分系统主要是：把数据采集的前端分系统收集的信息通

过程序平台予以展示，达到相关业务结果展现，能让特

定的范围关注平台来进行直观的关切，可达到各种信息

报表分析计算管理的需求。

3 RFID 射频技术系统工作原理

系统以RFID射频识别技术为基础构建物联网资产管
理服务平台，可实现对物品（物体）或人员区域范围内

的资产的识别、定位、跟踪、监控和管理等功能。通过

在物品（物体）或人员监控范围内布设低频定位器、信

号收发器等终端设备设施，利用 RFID 非有线通信技术
将信息传输到收集服务器，实现顶层的各种用途，进而

实现对资产的自动识别、分布显示、跟踪定位、远程监

控、信息管理等综合服务[2]。主要设备设施包括：

信号收发器：也叫基站，主要作为信息传输设备，

实现特定监控区域信号全覆盖，可接受标识卡发送的传

输信号，并将相关信息上传到采集服务器。信号收发

器可安装于屋檐、安装于墙上或安装于天花内等地点或

位置。

标识卡：与资产绑定，具有唯一的编号，可主动智

能接收 125KHz 低频信号，并通过 2.4G 上传相关信息，
能够实现身份认证、定位跟踪、状态感知等功能。可紧

贴于资产上、紧贴于箱体壁上、暗藏于资产附件内等地

点或位置处。

低频位置监测器：简称位置监测器，它具有主动发

送功能，当位置卡进入低频服务区域以后，就能够探查

到位置监测器传送来的 125KHz 低频信号，信号包括其自
身编号，能够用于进行不同定位器的区分与识别，识别

范围未 2-8m区域内。
采集系统：对信号收发器上传的数据进行处理，实

现上层的各种应用，如资产防盗监控、资产盘点应用、

资产出入库管理等。

4 RFID 射频技术系统基本功能

4.1  实物防止盗窃的监测控制
实物监测控制管理主要是通过集中程序的速度加快

卡、绳子吊挂卡、磁性阻尼卡等样式实物管理卡，依据

事先拟定的报告警情定律，对实物的不正常状况进行报

告警情提示，它由报告警情定律安设、不正常状况监测

控制和报告警情提示三个构件形成。

实物管理人员在平台中可预先设定各种管理定律

（包括实物状态不正常、分时段/分区域/分姿态布控定
律、人的操作定律等）、各种不正常状况所对待的报告

警情模式（包括手机信息、网页提示、视频联合动作

等），还有报告警情消除定律（包括限制时间消除、规

划人员到场后消除、平台操作消除等）。

分区域部署防控：能对任意划定的范围进行独立的

部署防控，以方便管理维持保养工作。

分时段部署防控：能提前设置划定部署防控的时

间，以方便构成按部就班的管理体系。

分姿态部署防控：能对划定实物的特殊姿态进行设置

划定，达到灵便、好用的监督控制部署防控方式。譬如，

对实物A不需要进行振动监督控制，对实物B只需要进行
倾斜监测控制，对实物C只需要进行位置监督控制[3]。

4.2  不正常状况监测控制
通过平台的速度加快卡、绳子吊挂卡、磁性阻尼卡

等类型实物卡，该平台可根据提前设置划定的报告警情

定律，对实物的不正常状况进行紧急报告警情。实物一

旦出现不正常状况时，平台会自动智能化报告警情。不

间断划定位置监测控制通过部署防控在区域范围内的各

个基站及设定位置器，可很快了解某个室内或室外的附

着实物卡的实物位置、布置等信息，并记录其以往位置

信息。

RFID射频技术系统支持不间断设定位置，管理人员
可不间断查找指定实物的不间断位置，并在平台电子地

图上来标示。RFID射频技术系统可用来部署查询，可不
间断查找各个存放处实物的部署状况，并可查找某部署

处的详细实物信息。可跟踪运行记录，对实物的以往移

动痕迹、以往数据报表等查找回看。

RFID射频技术系统根据实际检查监测到状况与提前
设定报告警情定律相匹配，可遴选不正常状况，并启动

报告警情提示。RFID射频技术系统可不间断弹出报告警
情栏、在图纸上设定报告警情源方位、展示报告警情详

情等功能，支持视频联合动作，能自动调用报告警情源

附近的监测控制画面，并启动当场视频录像，根据预设

报警规则，实时将报警详情发送到相关人员中，以便及

时处置。

4.3  实物盘查清点管理
通过RFID射频技术系统配置的信号收发器及手持

信息收集未端，管理人员可按照一般的规定进行周期性

的实物盘查清点工作，能及时掌握库存实物的状况。形

成各种不同的盘查清点结果报表，譬如：盘盈利、盘亏

损、盘库存量、盘方位报表等。RFID射频技术系统可通
过区域布置设定的基站自动盘查清点管控有源标识的实

物，对于管控无源标识的实物，管理人员可使用手工数

据收集未端进行盘查清点。与此同时，管理人员可通过

盘查清点数据的输入功能直接形成盘查清点统计结果，
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工作效率高，确保了资产盘点便捷、迅速、准确[4]。

4.4  实物信息管控
实物信息管控：RFID射频技术系统具有实物信息数

据的批量输入输出效能，并可形成各种报表统计数据，

利于RFID射频技术系统监控中心的查找和统计。具体效
能如下：

实物标识卡发放：提前在RFID射频技术系统录入实
物和实物存库情况，通过读得有源卡或无源 RFID 卡的
信息，并与现场实物信息相联结。即可粘贴在相应实物

上，达到实物卡的发放。

实物信息查找：可通过手拿机或信号接发器输送的

信号读得实物标识卡，展现该实物信息，譬如，实物编

码、分类、放置地点等信息，也可以在RFID射频技术系
统中输进实物编码、分类、品名等进行查找和管控。

实物申请审批：提供实物的领用、借用、维修、报

损等申请、审批和记录等情况，并可对申请情况导出

来、打印出来和统计分析出来，精简了实物申请审批

流程。

实物检验管控：根据实物检验需要，进行实物检验

周期提示，并支撑制定检验计划和核验结果记录，提高

了资产检验管理的工作效率。

5 数智化发展展望

随着信息化、物联网、智能化的快速发展，RFID
射频技术系统不断创新和数字化资产管理体系的快速升

级，今后的社会发展，各行各业更加趋于数智化。从大

数据、物联网、云计算到人工智能，数字化资产管理体

系必将更深度地融合这些前沿技术，为各行各业创造更

多便利和经济效益[5]。

在数字化转型的冲击中，RFID射频技术系统在固定
资产管理系统和人员位置监测系统中实现为各行各业驶

入数智化管理的快车道提供了强大的现代技术支撑，同

时为未来各行各业固定资产管理和人员位置监测管理的

智能化建设和发展奠定了坚实的科学技术基础。

结语

基于RFID射频技术的实物智能化监管系统设计与实
现，是当今社会的一项前途光明的现代化先进技术，它

能够有效地解决传统固定实物管理、人员位置监测监控

管理和防止盗窃工作管理效率低和功能缺失等一系列难

题，可达到高可靠安全运行的能力。本文对RFID射频技
术系统在固定实物管理、人员位置监测监控管理和防止

盗窃工作管理智能化监管系统设计、实现和使用有了一

个全新的科学了解，期望这项先进的科学技术能够更好

的服务社会各行各业，为推动大数据、物联网和智能化

的发展而推波助澜。

现今社会，已进入信息化时代，大数据、物联网和

智能化应用是各行各业适应时代潮流、提高工作效率的

必由之路。产业转型中，各类资产的日常管理和防盗监

控的数字化升级，特别是RFID射频技术系统的研发和
实现，已成为推动社会各行各业走向数智化管理的重要

途径。
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