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计算机网络安全防护中云计算技术的应用

董成茂*
中铝智能科技发展有限公司，浙江� 311100

摘� 要：随着科学技术的不断探究和创新，计算机技术获得了各行各业的广泛运用，为人们的日常生活和工作提

供了非常大的便利。安全防护工作占据了计算机网络化创建过程当中很大一部分比重。所以，计算机用户一定要格外

关注网络安全的预防问题，根据计算机网络安全的真实状况，利用高效的安全防护策略。
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一、前言

如今是一个信息化的时代，人们每时每刻都在和信息接触，计算机网络化技术的广泛运用，为人们的生活生产带

来便捷的时候，也会出现一系列的网络安全问题，让计算机用户的信息受到侵袭和损坏，从而对计算机用户的利益产

生威胁���。所以，一定要充分的意识到提升计算机网络安全防范工作的关键性，最大程度地呈现出网格计算技术的价

值，对每种计算机网络安全的问题进行解决，保证计算机网络运转的安全程度以及可靠性。

二、影响计算机网络安全的因素

计算机网络的安全会受到非常多原因的影响，其中主要包括如下几种。

（一）非法的授权访问

普遍情况当中，此影响因素就是同各国变革有关的流程，从而获得程序访问的权利等等一序列特别的权限，所以

没有获得授权的访问一般都会对用户的计算机体系总体产生损坏���。让计算机体系不能有秩序的运转，导致有可能出

现比较严重的经济损失。

（二）计算机病毒

计算机病毒关键就是经过对计算机体系展开各种层次袭击，特别是对计算机体系当中有关关键数据信息的侵袭，

让计算机体系不能进行顺利地运转���。计算机的病毒是对计算机网络安全产生影响的关键原因，病毒具备破坏程度

强，潜伏性等等特征，经常会对计算机网络的安全产生一定程度的威胁。木马程序以及后门。作为最初期的计算机黑

客入侵技术，后门技术是黑客当中普遍运用的计算机入侵方式，其能够对计算机体系管理工作人员展开管控，让黑客

取得能够尽到体系的权限，从而对计算机网络体系进行破坏。

在最近几年，被网络上的非法人员屡试屡验的木马程序就是后门技术的一种，这种技术方式能够完成对计算机程

序的远端管控，具备隐秘性以及非法授权性等等特征，能够对计算机网络安全产生非常大的威胁。

三、云计算技术在计算机网络安全防范当中的运用优点

网格计算作为一种根据利用量展开付费的方式，可以根据众多用户提出的需求进行满足，以及可以更加方便地进

行网络访问，用户只需要依据自己的需要以及网格计算服务供货商，展开简单的沟通和互动，就能够在网格计算平台

当中获得了自身需要的每一种资源，这些资源关键包含服务器，网络，储存和利用软件等等���。用户把网格计算技术

利用在计算网络安全防范工作当中的优点体现在三个方面。

（一）可靠性比较高

网格计算相对来说拥有的可靠性还是比较高的，网格计算在软件以及硬件方面，高效地利用了心跳检查，数据

多副本容错和计算节点同构能互换等等策略，进而就可以综合地保证网格计算服务的可靠性以及安全程度���。在此之

外，网格计算还在设施方面上的能源，网络衔接等等合理地运用了冗余策划，这样也有助于提升网格计算技术在计算

机网络安全防范当中的可靠性质。

（二）全面的运维机制

网格计算平台是让先进技术人才团队协助用户管理信息，设定了非常严格的权限管理策略，计算机用户信息就不

会受到不良侵袭的泄漏，进而保证了计算机用户信息的安全程度。
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电脑应用及计算机教学 2020� 第2卷�第4期·电子通信与计算机科学

20

（三）延伸性比较高

网格计算技术具备延伸性非常高的优点，用户能够依据自身的要求，去改善网格计算服务的范围，保障在“云”

的支持之下，可以创建出多样性的计算机运用。

四、云计算技术当中存在的安全问题

（一）数据储藏的问题

在最近几年，网格计算技术已经获得了各个行业的广泛运用，在人们的实际工作生活当中，也起到了非常大的价

值以及作用。在根源上而言，网格计算就是一种数字化的服务方式，既然是数字化的服务，就不可能缺少网络信息。

也是用户要利用计算机网络体系来取得有关的资源的服务。目前，网格计算技术当中存在的问题中，安全问题是最刻

不容缓的。因为人们对数据信息的依靠程度愈发地高，储存数据的安全问题也逐渐的获得了关注。利用网格计算的技

术，人们就能够把自己所需要的数据以及信息，上传到有关的网格计算平台。可是，随着云端储存的数据信息累积得

越来越多，网格计算平台承受的压力也越来越法，就有几率产生数据安全储存的问题，比如数据以及信息的缺失以及

损坏，就不助于保证用户合法的利益。

（二）数据上传的问题

网格计算平台关键就是利用网络体系归纳高效的数据信息，为计算机用户给予有关的服务。体系安全对网格计算

技术是十分重要的原因，如果发生问题，网格计算技术平台就没有办法获得用户的信任。即使网格计算平台存在专门

以及专业的技术管理工作人员，总体的管理相对来说也很标准，可是在数据上传的过程当中，却仍然具有一定程度的

处理危机。比如，特别是一些公司需要把海量的数据资料储存到网格计算的平台，就有非常大的概率会发生数据上传

的安全问题。

（三）数据审核问题

目前，随着数字化技术的不断改善以及全面，数据信息就已经变成各个领域的关键资产，对去也自己的发展拥有

非常关键的作用。如果内部的数据信息被盗取，就会导致整个企业，产生没有办法回旋经济利益的余地，所以数据安

全的关键性是非常重要的。大多数数据泄露都是因为企业内部的工作人员。网格计算内部数据信息库审核体系也大概

会进行违反规定的操作，怎么样保证高效的防范数据库的安全问题，避免信息数据的缺失以及泄漏，变成了迫在眉睫

的问题。

五、云计算技术在计算机网络安全防范当中的运用

（一）提升计算机网络安全防范体系的可靠程度

计算机用户能够经过把网格计算技术运用在集中体系的每一个网络服务器群当中，充足的保证网络体系服务的连

续性，而且高效地提升服务器群的安全程度以及可靠程度���。用户能够把集群网络分成两种不一样种类的网络，第一

种是7&3�,3，第二种是非7&3�,3。当中客户端和服务区之间展开互相的通信，公用网络就是属于7&3�,3，集群软件私

有网络就是属于非7&3�,3网络。根据集群技术协助之下，运用私有的网络对每一个节点都进行实时的监督控制，可以

保证计算机网络化信息通讯的安全程度以及可靠程度。之后，在网络监督控制的过程当中，如果找到某一个阶段连续

上传的数据信息出现缺失的问题，计算机用户就能够判断是对方节点出现问题，只需要利用有关的维护处理策略，就

可以防止用户数据信息出现泄漏的情况。

如果计算机网络当中的.��发生所有数据都缺失的情况，那么集群技术就会对这个阶段发生的问题，进行自主的

辨别探析工作，而且展开资源管理的工作，高效地把计算机分享磁盘当中的每一项数据信息资源，都转接到备份点，

这样就可以防止计算机网络信息数据的缺失，从而提升网格计算下计算机网络的安全程度。

（二）加强计算机网络安全防范工作

计算机用户如果想要充足的保证网格计算下的计算机网络安全，就一定要持续的提升对计算机网络数据安全的管

理工作，经过科学的利用网格计算数据中心的数据备份技术以及恢复的技术，可以高效地保证计算机数据的全面性

以及利用性。在虚构的计算机网络化环境当中，用户在实际的利用网格计算的过程当中，就会因为自身操作错误的问

题，造成计算机数据信息发生缺失的情况。所以，为了处理这一问题，就一定要展现出网格计算技术的数据备份恢复

性能，保证用户经过离散的方式对文件展开储存，和船用的数据资料恢复性能对比来说，网格计算技术下的数据资料

恢复工作就更加的便捷以及有效，可以协助用户在比较短的时间之内，对有关的数据信息进行恢复，安全地找到数据

信息，进而就能够高效地提高计算机网络化安全的可靠程度。

（三）提高计算机网络数据保密程度

在计算机网络技术运用的过程当中，计算机用户要经过利用网格计算保密的技术，可以最大化提高计算机网络数
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据的安全程度以及保密程度。计算机用户在获得利用网格计算服务的过程当中，为了能够防范供应商盗取自己数据的

信息，就一定要提升数据信息的保密工作，经过对需要储存数据信息在本机的公用钥匙，加密上传到云端，所有人如

果想要解开密码，上传到云端的有关数据，就一定要获得相应的用户设定的私有钥匙。如果计算机用户碰到需要分享

信息数据的状况，不一样的计算机用户之间，能够经过把个人信息和公共钥匙在网格计算服务供货商，展开交换密码

和钥匙，这样不一样的计算机用户之间就可以完成对网络数据信息的分享，在此同时，预防第三方对用户的信息进行

盗取利用。在云端利用数据密文的方式，可以高效地减少计算机用户端多次释放以及获得密码钥匙的压力，在此同时

还可以提高云端数据的可靠程度以及保密程度，推动计算机用户能够安心地分享网络的数据以及信息。

六、结束语

总而言之，计算机网络安全防范是一项非常重要的工作，计算机网络的安全将会对用户自身合法的权益产生直接

的影响。每一个计算机的用户都一定要实际的提升计算机网络安全防范的工作，经过科学的利用网格计算的技术，持

续地提升计算机网络数据上传，储藏的安全程度以及保密程度，推动计算机数据可以有效全面地进行备份以及恢复，

防止数据信息受到非法人员的损坏以及窃取，从而就会对计算机用户的合法权益产生一定程度的威胁。
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