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基于ZigBee和WiFi融合网络的智慧工厂环境监测系统
架构设计

黄海龙*� 陈� 松� 周� 兵� 刘建业� 朱文捷� 梁青爽� 冯皓华
航天建筑设计研究院有限公司，北京� 102600

摘� 要：基于�LJ�HH和:L)L融合网络的智慧工厂环境监测系统，以�LJ�HH和:L)L融合网络为基础，利用�LJ�HH网

络联接温湿度传感器模块、烟雾传感器模块，利用:L)L网络联接视频监控摄像机和声光报警设备，利用:L)L和�LJ�HH

网关实现互联，服务器端的应用程序按预定逻辑实现监测、分析、报警等功能，上位机显示界面呈现实时数据，充

分发挥�LJ�HH无线传感器网络功耗低、成本低、时延短、网络容量大、组网能力强、可靠性高、安全性高优点，以及

:L)L网络带宽大、速度相对较快、方便接入互联网等优点。通过设计协同传输机制旨在协调网络的可靠运行，保证终

端层数据稳定、安全传输，检查虚警数据。
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一、概述

随着工业现代化的发展，信息技术及应用方案日新月异，发展、生产制造业竞争的加剧、工业制造精度的提高，

智慧工厂成为生产制造业的重要发展趋势。近些年，随着中国物联网、工业互联网、云计算等技术快速发展，中国

智慧工厂快速发展���。智慧工厂环境监测需求一般包括温湿度、火灾烟雾、空间视频信息。基于�LJ�HH和:L)L融合网

络，既能解决温湿度传感器模块、烟雾传感器模块数量多、分布式布放、带宽小、功耗低等特性要求，又能解决视频

监控系统带宽大、速度快、数字化、,3化等特性要求，从而使得智慧工厂环境监测终端多元化、信息融合化、显示多

媒体化���。

（一）智慧工厂现状及需求分析

随着国家经济的发展，工业制造业随之发展加快，从而拉动经济增长的需求，“中国制造����”概念的提出，为

制造业指明发展方向。

由于制造业的高速发展，企业在管理方面的手段逐渐落后，很多处于传统人工监控方式的做法效率逐渐降低，这

种背景下，企业急需要一套新型的智慧工厂监控系统，提高厂区的现代化管理水平，通过无线网络方式将厂区智能化

安防系统纳入统一管理，并与业务相结合，建设一套整体的智慧工厂解决方案���。

（二）�LJ�HH技术特点分析

��� �LJ�HH功耗低于其他无线通信技术，�LJ�HH开展传输处理过程中对应需求的功率为�0:���。若�LJ�HH进入休眠

状态模式，其功率将更低。通俗来讲，通过装置有�LJ�HH的设备配备两节�号电池，该设备便可持续运行超过�个月的

时间。

��� �LJ�HH研发及使用所需投入的成本较低，而且无须交付专利费，所以�LJ�HH可为广大用户所接受。

��� �LJ�HH具有较高的安全可靠性，�LJ�HH可实现十分完备的检测功能，同时在应用�LJ�HH时需要进行反复的检验

流程。如此一来，切实确保了�LJ�HH的安全可靠性���。另外，�LJ�HH在传输数据过程中可确保数据流的相对平行性，

换而言之，�LJ�HH可为数据提供宽广的传输空间。

（三）:L)L技术特点分析

���传输速度非常快，其传输速度可以达到���P�SV（�������）或者���P�SV（�������D），适合高速数据传输的业务。

���无须布线，可以不受布线条件的限制，非常适合移动办公用户的需要，用户只需要将支持无线网络的终端设备

该区域内，即可高速接入因特网���。

���健康安全，具有:L)L功能的产品发射功率不超过���毫瓦，实际发射功率��a��毫瓦，与手机、手持式对讲机等

通讯设备相比，:L)L产品的辐射更小。

* 通讯作者：黄海龙，����年 �月，男，汉族，辽宁沈阳人，现任航天建筑设计研究院有限公司智能化总工，高

级工程师，硕士研究生。研究方向：通信及智能化。



互联网安全与新媒体 2020� 第2卷�第5期·电子通信与计算机科学

14

二、系统功能设计

（一）人机交互功能

主要通过上位机电脑上客户端软件实现针对各类传感器反馈信息、视频监控图像等人机交互，人机交互界面依托

于软件界面的设计。电脑上客户端软件与服务器上的后台端可以采用��6或��6模式。

（二）综合监测与分析功能

主要通过服务器后台管理软件实现对各类传感器反馈信息、视频监控图像的综合监测与分析���。综合监测与分析

可以包括对历史数据查询、实时数据及图像查看、报警日志查询、报警次数统计、分析图表样式选择（柱状图、饼状

图等）、监测与分析结果导出等功能；历史数据按设备、按时间周期（年月日）等检索条件查询。

（三）报警功能

在系统运行中，如果某个温湿度传感器超过预先设定值，服务器应用软件会自动形成报警信息，并发往上位机电

脑，同时与声光报警器联动，在工厂内发出声光报警信号。

（四）通信功能

各传感器分别通过�LJ�HH传送数据到网关，网关通过:L)L以7�3�,3协议上传数据到服务器。视频监控摄像机直接

通过:L)L网络以7�3�,3协议上传数据到服务器。上位机电脑发来的各类控制信息可以通过:L)L网络传送数据到网关，

再通过�LJ�HH传送至各传感器。

三、架构设计

智慧工厂环境监测系统架构由三层组成，分别是终端层、网络层和应用层。

（一）终端层

终端层是最底层，是信息采集和监控执行设备。终端层包括温湿度传感器、烟雾传感器、视频监控摄像机、声光

报警设备。温湿度传感器、烟雾传感器。终端层与�LJ�HH网络设备互联���。视频监控摄像机附有:L)L通信模块，可直

接与:L)L网络设备通信。

（二）网络层

网络层基于�LJ�HH和:L)L融合网络。网络层包括�LJ�HH网络设备、网关设备、:L)L网络设备。

�LJ�HH网络设备包括协调器、路由器、终端节点三种功能设备���。网络层主要完成的任务有相关环境数据的采

集，并且要进行数据的分析转发。网络层不仅要考虑正常工作问题，还要考虑看工业环境信道噪声干扰、网络安全等

安全因素。

（三）应用层

应用层由服务器及后台管理软件、上位机电脑及客户端软件组成。服务器及后台应用软件、上位机电脑及客户端

软件可以采用��6或��6模式运行。应用层负责存储、分析、归类、统计和呈现传感器网络层传来的数据。当应用层

管理平台通过分析对比传来的数据和预先设定的预警值以后，如果超过预警值，就会将警报出发，并且将相关数据储

存到后台数据库中。这样，管理人员一方面可以通过查看记录了解工厂的历史数据，另一方面也可以了解实时报警状

况，并且能够通过视频监控摄像机远程查看工厂现场视频图像，从而有效降低的人力、物力、财力的投入，实现快

捷、高效管理。智慧工厂环境监测系统架构如下图�所示。

图1�智慧工厂环境监测系统架构图

四、协同传输机制设计

协同传输机制旨在协调网络的可靠运行，保证终端层数据稳定、安全传输，检查虚警数据。协同传输机制包括分
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组管理机制和基于预先级列表的网络结构管理机制。

（一）分组管理机制

将不同的�LJ�HH设备群按地理位置分成各个小组。在每个小组中，由�LJ�HH协调器设备作为组长节点，其他路由

器、终端节点两个种功能设备作为组员节点。组长节点负责每个组员节点的网络初始化，组长节点与组员节点通过投

票签名的公共钥匙以及秘密钥匙生成协议����。组长节点通过网关设备与指定的:L)L网络设备互联互通。

（二）基于预先级列表的网络结构管理机制

鉴于智慧工厂建筑空间是稳定的，�LJ�HH网络一般采用星型网络结构，即组长节点与一群组员节点是固定关系，

网络设备成本低、管理更方便����。

为了提高网络总体可靠性、避免因组长节点宕机引起小组整体传输信息故障，采用网络结构备份协商机制����；预

先对小组内各个节点设备赋予优先级，一旦原组长节点宕机，小组会根据预先设定的优先级列表，由剩余节点设备中

优先级最高的节点设备担任组长节点，重新进行�LJ�HH网络初始化，并通过网关设备与原组长节点对应:L)L网络设备

互联互通。

五、总结

本文设计了基于�LJ�HH和:L)L融合网络的智慧工厂环境监测系统三层架构，提出了涵盖分组管理机制和基于预先

级列表的网络结构管理机制的协同传输机制。利用基于�LJ�HH和:L)L融合网络技术，实现对温湿度传感器、烟雾传感

器信息传输和数据分析报警，同时实现视频监控图像实时浏览，以及声光报警发送。利用分组管理机制和基于预先级

列表的网络结构管理机制实现面向正常运行状态和协调器节点故障状态下可靠传输和运行。基于�LJ�HH和:L)L融合网

络，依托网关设备，充分利用�����+]免费频段自组网，具有安全可靠、成本较低、网络扩展能力强、业务承载多元

化等优点，能满足智慧工厂环境数据采集和视频监控信息的传输，具有良好的拓展前景。
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