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雷达电子战及其测试系统功能分析

马� 可*
西安电子工程研究所，陕西� 710100

摘� 要：目前的电子战包括雷达电子战、无线电电子战、光电电子战、遥控电子战和遥测电子战。在以导弹为主

导的现代信息化战场环境中，雷达电子战（(:）在战略攻防中发挥着十分重要的作用。目前，雷达面临着侦察与反

侦察、干扰与反干扰、破坏与反破坏、隐身与反隐身四种雷达抗能力日益严重的问题。雷达电子战的主要内容包括雷

达侦察与反侦察以及对抗与反对抗。
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一、雷达侦察

雷达侦察的一个重要手段侦察属于电子侦察的范围，其主要任务是使用承运人或机载雷达侦察接收机，在和平时

期侦察接收电磁环境潜在危险对我们各种各样的电磁信号，结合相关技术手段分析重要的技术参数，相应的对抗或

干扰措施为战争提供了战术参考依据；并协助承运人在战争时，机载或星载电子支持措施对土地、海洋和空中立体监

视，侦察和分析相关部署，敌人的各种电子设备，并密切关注它的实时变化，通过识别及时提醒我们做出预警，并指

导舰载雷达和机载反辐射导弹精确攻击敌人，给予毁灭性的打击。当前雷达侦察面临着以下挑战>��。

（一）现代电磁环境的密度

战区电子战的电磁辐射信号密度高达每秒���万到���万脉冲。

（二）现代电磁环境的复杂性

电磁信号充斥着整个电磁空间，包括我军、敌军、友军或中立军的电磁信号，也包括各种民用信号。

（三）侦察的复杂性和难度

随着敌方雷达在技术和系统上反侦察、抗干扰和反对抗特性的不断提高，侦察的难度大大增加。同时，由于战区

气象环境的变化或敌人不断的电子干扰，使雷达侦察的难度大大增加，同时也增加了雷达侦察的复杂性。所以，我们

必须提高雷达侦察接收机灵敏度和捕获概率，并结合其强大的数据处理能力和排序的大量信号数据分析，可以快速识

别威胁信号准确，自动识别威胁级别和类型，提供及时的警告，我们采取有针对性地措施提供参考依据>��。

二、雷达对抗

雷达对抗主要采用主动或被动的方法对敌人雷达的接收、显示和自动跟踪系统进行电子干扰，以确保自身或编队

飞行的安全。

（一）雷达干扰分类

���无源干扰

干扰器本身不辐射电磁能量，主要有以下两种。

（�）释放各类能反射电磁波材料制成的反射器，干扰敌方雷达，掩盖真目标或诱惑敌方雷达跟踪假目标，以达到

欺骗的目的。

（�）采用外形结构隐身设计或在舰体和机体表面涂覆吸收电磁波的反射，降低敌方对自身的发现能力>��。

���有源干扰

主要是利用干扰设备，针对敌人雷达信号的技术特点，产生和发射干扰信号，对敌人雷达进行干扰或欺骗，起到

保护自己的作用。有源干扰通常又分为噪声、欺骗两大类干扰方式。

（�）噪声干扰

利用发射大功率的噪声信号，淹没敌方雷达回波，使敌方雷达无法正常捕捉目标。

（�）欺骗干扰

用干扰信号故意欺骗敌方雷达。欺骗干扰让敌方雷达获得虚假的目标距离、位置和速度等相关重要参数，在敌方

* 通讯作者：马可，����年 �月，男，汉族，陕西西安人，现任西安电子工程研究所高级工程师，高级工程师，

硕士研究生。研究方向：雷达总体技术。



通信设备与电子元器件 2021� 第3卷�第1期·电子通信与计算机科学

12

雷达上显示假的回波信号，引导敌方进行错误的判断和识别，起到自身防护的作用>��。

���组合干扰

将上述干扰方法以不同的组合形式进行组合，包括多种主动干扰组合、主动干扰组合和被动干扰组合，从而提高

干扰效果，达到自卫作用。

（二）反有源压制性干扰波

针对干扰信号为有源压制性干扰波情况，我们可以采用自适应捷变频或者副瓣对消来进行反干扰。

���自适应捷变频

指雷达的工作频率在一段随机的工作区间上来回调换，使得此区域内的雷达信号无法被跟踪捕获随机变化，并且

雷达在收到干扰信号后会自动变化频率。雷达受到干扰的部分频率无法工作时还可以使另一部分可以工作的频率继续

工作，甚至可以发现干扰最弱的频率段，在干扰最弱的频率段上工作。

���副辩对消

指对于从天线副瓣进入雷达的有源压制性干扰波采用雷达天线副瓣对消或者自适应副瓣对消，方法在雷达主的主

天线上再加装一个或者多个自适应辅助天线，可以再加装上一个相应的自适对消电路使得主线路上形成零点，以消除

复变干扰，其核心技术是主副天线的对消。这种技术主要应用于宽带干扰和窄带干扰，并且可以对抗从天线副瓣进入

的宽带噪声调频干扰及连续波干扰，这个技术需要多个部分（天线、接收、信号）的配合，是目前比较主流的反干扰

模式。在未来还可以改变信号指向雷达的波速来反干扰。

三、雷达反侦察

雷达反侦察的任务是降低我方信号被局部截获和识别的概率。如果被敌人识别，它的有用信号的相关指标被防止

重复，从而避免形成相应的警报或识别数据库，供敌人的战备分析。雷达反侦察的方法主要如下。

（一）平时隐藏准备作战时使用的雷达

在战时使用时，尽可能减少雷达的工作时间，降低雷达信号被敌方截获的概率。

（二）设计复杂的雷达信号

雷达信号设计时采用复杂雷达信号或伪噪声信号等难以被截获识别的波形信号。

（三）采用低截获概率技术

如发射大带宽积、复杂信号波形、降低信号的峰值功率等。使敌方无法在我方雷达探测范围之外捕获雷达信号。

（四）采用频率捷变方法

例如利用随机快速跳频技术，通过提升雷达跳频速度和跳频范围可以有效增加敌方雷达干扰机对我方雷达进行的

侦察、跟踪和干扰的复杂性和难度>��。

（五）采用双基地或多基地工作模式

主要是将雷达的发射设备和接收设备部署在两个基地内，敌方只能根据截获我方发射的雷达信号，跟踪到我方发

射基地的位置，而对无法侦察到另一个雷达信号接收基地，不能实施有效地干扰措施。因此，在战时可以利用星载或

机载等方式设置雷达发射站，能够极大提高雷达反侦察和反干扰能力。

四、雷达反对抗

（一）雷达反对抗的主要方法

���在敌方干扰信号进入我方雷达接收机之前对其进行抑制，并对有用信号进行增强。

���我方雷达接收机接收到敌方雷达干扰信号后，通过信号处理方式，从信号波形、频谱等方面区分干扰信号和有

用信号，提取信号中敌方目标信息，为己方制定电子对抗对策和发展雷达对抗装备提供依据。

（二）雷达反对抗的措施>��

���功率对抗技术

通过提升发射功率增强雷达抗干扰能力，在峰值功率一定的条件下，通常采用脉冲压缩方法提升发射功率，同时

还可以增大雷达作用距离和分辨率。

���单脉冲角跟踪技术

单脉冲雷达可根据从单个脉冲回波中所包含的信息，利用信号处理技术解算和定位被检测的信号源的角位置，从

而可以有效应对多种针对波束顺序扫描雷达。

���脉冲重复频率捷变技术

该技术能够有效减小近距离假目标的干扰效果，除非预先获得雷达脉冲重复频率变化特性，否则很难使假目标干
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扰奏效。

���超低旁瓣天线技术>��

超低旁瓣天线可降低雷达在旁瓣方向上被探测到的概率，实现空间选择，能够将干扰限制在主瓣区间；在其他角

度范围内，雷达还能继续保持正常工作，同时，还可以检测、确定干扰机的角度信息，在此基础上，采用多站交叉定

位方法，能够准确计算出干扰机的位置信息。

���相控阵技

一方面相控阵雷达天线由独立辐射单元或子阵列所组成，在复杂的电子对抗环境下，能够通过自适应手段获取最

佳天线方向图；另一方面，相控阵雷达采用数字波束形成接收机，能够进行自适应处理，同时具有超高分辨率和超低

旁瓣的性能，能够有效应对各类综合性电子干扰。

���动目标显示、检测技术

动目标显示主要利用了多普勒平移原理，来消除侦察环境中静目标的回波干扰，实现对运动目标准确检测、定位

的功能；在此基础上，进一步发展了动目标检测技术，利用不同信号的频谱不相同的特点，在频域上识别并分离有用

信号和杂波信号，能够大大减少电磁环境中杂波信号的干扰，提高检测能力>��。

五、结束语

在现代信息化的战场环境中，电子战显得越来越重要。采用电子干扰技术可以有效地干扰敌方雷达预警，从而正

确掌握战场系统信息，对赢得战争起着至关重要的作用。因此，世界各国都非常重视发展电子信息技术，已广泛应用

于各种电子战装备中。从侦察、监视、预警到通信指挥控制，从情报收集处理到提供作战依据和决策，电子信息技术

的发展水平在很大程度上决定电子战装备的技术水平。随着现代战争战场电磁环境的日益复杂，现代战争已经变成了

一个系统的体系，彼此分离，电子战装备的单一功能已无法满足操作要求，完整的功能和强大的适应能力迫切需要发

展新型电子战设备和新型电子战作战的发展平台。
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