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基于“互联网+”的钢材质检信息防伪平台的建设与应用
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引言

钢材防伪一直是钢铁企业的永恒的话题。在中国，

防伪二字已经深入人心，假货、仿货一直是中国市场上

屡禁不止的现象。质量低劣的假冒商品不仅损害了企业

的品牌与商誉，还会给企业的无形资产带来难以估量的

巨大损失。随着技术的进步，科技的创新，钢铁企业标

牌防伪也由标牌材质防伪、条码防伪、二维码防伪升级

到“互联网+”防伪的方式。
“互联网+” 钢材质检信息防伪平台是在二维码技术

的基础上，深度结合互联网技术，通过二维码链接企业防

伪平台，可以在手机端直接显示批次信息、化学成分、力

学性能、公司宣传性资料以及质保书等相关信息，大大提

高了钢材标牌的信息承载量，提升公司形象，方便客户操

作，提高工作效率。同时实现质量证明书可在现场终端及

互联网远程水印加密打印，加大了劣质产品钢材标牌伪造

的难度，从而提升企业钢材防伪水平。

1 建设内容

1.1  系统架构
1.1.1  以现有的信息化系统架构及数据为基础，搭建

钢材质检信息防伪平台。开发相关接口从ERP系统中按批
次提取相关钢材质量信息等至平台。

1.1.2  搭建二维码信息发布平台，通过二维码链接钢
材质检信息防伪平台，对钢材质量信息、批次信息等进

行移动端信息展示。

1.1.3  开发钢材标牌打印系统及信息传递系统，在钢
材标牌打印环节优化二维码打印信息，将防伪平台连接

地址及钢材批号转为二维码后进行打印。通过移动终端

扫描识别二维码信息后，自动连接钢材质检信息防伪平

台，验证标牌钢材件次信息等唯一标识后，关联展示相

应的质量信息。

1.1.4  开发质保书终端自助打印和远程水印加密打印
功能，提高质保书出具效率，进一步提供了服务水平，

提高了客户满意度。

图1 系统架构示意图

1.2  主要应用技术
1.2.1  二维码技术

二维码是用某种特定的几何图形按一定规律在平面

（二维方向上）分布的黑白相间的图形记录数据符号信
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息；在代码编制上巧妙地利用构成计算机内部逻辑基础

的“0”、“1”比特流的概念，使用若干个与二进制相
对应的几何形体来表示文字数值信息，通过图象输入设

备或光电扫描设备自动识读以实现信息自动处理。

二维码技术的研究始于20世纪80年代末，二维码主
要分为两大类：矩阵式二维码和行排式/堆叠式二维码，
矩阵式二维码编码的依据是黑白像素的分布和排列。在

矩阵的位置分布中，如果不出现点，则表示计算机二进

制中的“0”，如果有点的出现，则便是计算机二进制中
的“1”。比较典型的矩阵式二维码有：Han�Xin�Code、
Code�One、MaxiCode、Data�Matrix、QR�Code�等。
我们采用的QR�Code�码。QR�Code码是由Denso公司

(为世界顶级汽车技术、系统以及零部件的全球性供应商)
于1994年9月研制的一种矩阵二维码符号，它具有一维条
码及其它二维条码所具有的信息容量大、可靠性高、可

表示汉字及图象多种文字信息、保密防伪性强等优点。

1.2.2  二维码防伪
普通的二维码是不具备防伪功能的，因为网络上有

大量的二维码生成软件，随便就可以制作，二维码本身

也可以被复制、仿造。二维码防伪是在普通的二维码内

加入可变信息，包括钢材质检信息防伪平台+钢材批号+
钢材件次号，就如同每个人的“身份证”一样，是唯一

的[1]。通过这种可变数据使造假者无法批量复制，保证了

产品的独一性，二维码防伪的基本原理也是如此。

1.2.3  开源应用框架—SpringBook
钢材质检信息防伪平台利用一种基于Java平台上的一

种开源应用框架—SpringBook进行开发,�SpringBoot是全
新开源的轻量级框架。它基于Spring4.0设计，不仅继承了
Spring框架原有的优秀特性，而且还通过简化配置来进一
步简化了Spring应用的整个搭建和开发过程。利用此框架
我们实现了数据的展示与检索，极大的提高的程序的开

发效率，大大的降低了开发周期。

1.3  建设内容及功能
1.3.1  钢材质检信息防伪平台建设
钢材质检信息防伪平台以公司SAP系统、产销系统数

据作为支撑，通过开发接口将其数据定期按批次传递到

钢材质检信息防伪平台。同时以移动端微信作为工具，

识别标牌二维码，链接钢材质检信息防伪平台，展示钢

材的轧制批次信息、化学成分、物理性能以及带水印的

质保书信息等，从而实现了产品防伪的功能，同时又对

外宣传了企业，进而提升了企业形象。

1.3.2  标牌打印系统
标牌打印是钢材质检信息防伪平台实施的关键环

节，是将防伪平台与防伪标牌钩稽起来的关键。钢材下

线称重后，标牌打印系统将产品批次信息、一维码、二

维码等打印在PET标牌上。通过扫描二维码，可链接防伪
平台查询对应批次信息及质保书信息等[2]。

1.3.3  接口管理
为了保证发布信息的准确性和唯一性，系统数据来

源分两部分：一是通过开发与产销系统接口，实时传递

钢材的物理/化学性能和批次信息；二是通过开发与SAP
系统接口，实时传递钢材质保书信息。主要传递信息包

括如下：

(1) 物料批次属性信息中的字段基本信息包括：物料
号、批次号、工厂、产品信息、牌号、钢种、标准、规

格、定尺等信息。

(2) 化学性能：碳、硅、锰、磷、硫、铜、铬、镍、
钼、钒、钛、钨、硼、铝、锆、铌、砷、铅、酸溶铝、

钙、氧、氮、氢、锡、碳当量、全铝等信息。

(3) 力学性能：下屈服强度、非比例延伸强度、抗
拉强度、屈强比、断后伸长率、低倍组织、冷弯、反向

弯曲、重量偏差、强屈比、强强特征值、最大力总伸长

率、冶金产品认证标志等信息。

(4) 钢材生产收货与销售发货件次信息：物料号、
物料描述、批次号、件次号、工厂、库存地、实重、理

重、计量单位、计量方式、生产收货记账日期、销售发

货记账日期、交货单号等信息。

1.3.4  质保书文件生成及水印加密
当产销系统发货数据过帐成功并且相应质检数据上

传SAP系统，则后台程序定时抽取符合条件的交货单，将
发货过帐数据与质检结果合成并生成PDF文件，然后将生
成于内存的PDF文件利用FTP方式将文件直接写到质保书
文件服务器。同时，在生成电子质保书时，利用PDF水印
加密功能，对电子质保书进行水印加密处理，进一步提

升了质保书的安全性，加大质保书的复制难度。

1.3.5  质保书自助打印终端及自助打印系统
提货司机需要随车携带质保书，为方便司机全天24

小时打印质保书，专门设置了两处质保书自助打印点，

安装了自助打印终端并开发自助打印系统。

自助打印终端采用定制一体机，内部集成了触屏电

脑、打印机、读卡器集成等设备，司机可通过自助打印

程序打印质保书。自助打印系统提供两种输入方式打印

质保书，通过读取IC卡或直接输入的交货单号便可读取
订货单位、产品名称、实际重量和运输车号等信息[3]。司

机确认无误后点击打印按钮，系统将连接质保书服务器

下载对应的质保书文件到本地自动打印，打印完成后保
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存打印纪录，方便业务人员进行核查。

图2 自助终端

2 关键技术及创新点

2.1  二维码防伪技术应用
将二维码及互联网技术与业务系统充分融合，大大

强化了产品防伪水平。通过产品批次信息及件次信息生

成的二维码，使得产品有了唯一的身份标识，大大增加

不法企业的造假成本。

2.2  质保书文件自动生成技术
取消人工前台审阅质保书流程，直接改为由程序后

台读取符合条件的数据，由程序判断质保书是否过帐成

功，整合数据调用质保书不同版本，并生PDF格式数据保
存到质保书文件服务器，此种实现模式不会对SAP系统增
加负载，且提取数据无需人工干预，全流程由后台程序

自动完成。

2.3  多系统设备交互技术
质保书打印系统需要与钢后产销数据库、质保书

服务器、本地读卡器及打印机进行交互。通过对Oracle�
ManagedDataAccess动态库封装，实现数据库连接和操
作；通过FTP协议实现对质保书文件下载；应用IC卡读卡
器SDK(软件开发工具包)读取IC卡信息；操作本地打印机
及对打印队列控制实现文件打印。全流程无缝衔接，程

序设计高度集成，执行效率高。

2.4  验证码安全技术
为防止客户误输入或恶意查询打印他人质保书，使

用验证码安全技术。交货单过账后，随机生成一个8位确
认码，物流调配中心给客户出具的出库通知单上打印此

确认码，客户自助打印时输入交货单号后必须输入此码

才能进行后续操作，有效保证了客户隐私，保证了打印

安全可靠。

3 使用效果

3.1  钢材质检信息防伪平台的应用，充分利用了互联
网技术，改变了之前展示内容单一、通用性差的问题，

大大提升了产品防伪管理水平。

3.2  通过展示企业介绍、对应产品批次信息、物理化
学性能等信息，提升了企业对外形象。

3.3  产品质量证明书自助打印系统将之前人工审核改
为由系统自动审核检验数据，缩短审核时间，大大提高

了审核效率[4]。同时，现场无人值守，全天候自助打印，

提高了人工劳效。

结束语

基于“互联网+”的钢材质检信息防伪平台成功应
用，下一步利用互联网的优势和特点，将其他产品关联

信息带入，如最新产品研发情况等，使得顾客掌握产品

性能的同时，还可了解其他产品信息，提升平台的广告

宣传效应。
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