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企业信息化建设中的网络安全问题浅析
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随着信息时代的来临，信息技术在各行各业都取得了广泛的应用，促进社会经济迅速发展的同时，也为

企业工作提供了极大的便利，提高了企业的管理手段。现代企业利用信息技术进行资源管理，在强化管理的同时，也

加速了现代化进程，而随着信息化建设的大阔步前进，网络安全问题也随之而来，我国已经越来越重视网络安全，提

出网络安全就是国家安全，将其提到了前所未有的高度。目前，企业在应用信息技术的过程中还存在一些弊端，基于

此，本文浅析了企业信息化建设过程中的网络安全问题和面临的困难，并提出相应加强网络安全建设的观点。
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引言

在步入信息化时代的过程中，网络安全问题也随之而来，滞后的网络安全管理和先进的信息化建设，使得企业本

身的信息化系统存在潜在的危险，一旦遭受到网络动荡或者人为的干扰和破坏，企业将会面临巨大的损失[1]。所以在

享受信息化建设带来利益的同时，必须严把安全关，做好在信息化建设中的网络安全管理工作，尽量杜绝安全问题的

发生。

1 现代信息化建设中的网络安全现状

我国的网络安全防护技术还处在发展的过程中，网络安全管理方面起步较晚，网络攻击屡禁不止，整个互联网的

大环境对于企业安全管理极为不利，信息网络环境的安全性是否能够得到保障，关乎企业是否能够持续健康发展，若

企业内部没有完善的网络安全保障体系，一旦出现安全问题，企业将面临着信息泄露、管控瘫痪等问题，影响正常运

转，造成巨大的财产、信誉损失。

相比较黑客、红客等专业组织团体，大部分企业网络安全管理团队人员配备都不是很充分[2]。目前在世界范围内

有名的黑客团体不胜枚举，他们通常是有组织的开展网络攻击活动，通过各种社工手段筛选攻击目标，找准目标之后

分工合作，投入技术力量攻击专一的目标，他们信息共享、技术共享，这使得攻击效率会比较高。除了这些组织团

体，在互联网上还散落着很多独立的网络攻击技术爱好者，数量也是非常庞大的，这些人手中掌握着大量0day漏洞，

在互联网这个空旷的原野上，他们的目标是所有暴露在网络中的漏洞、系统等等，黑客的跃跃欲试，或者技术爱好者

的简单尝试，对于企业网络安全来说都是一次次不容小觑的冲击。

要想让信息技术能够更加安全可靠地为企业服务，就需要企业掌握最新的信息技术，了解互联网漏洞、提高防御

手段，这要求企业的管理人员必须提高自身的综合素质，不断更新知识和专业技术人才储备，使信息技术管理更加专

业化、系统化。

2 企业信息化建设中面临的网络安全问题与措施

网络架构趋于凌乱

大部分企业的网络架构是在一开始的时候统一建设部署的，前期规划和后期信息化建设契合度不高，更甚至有些

网络架构都没有考虑整个网络扩展性。在企业信息化建设的进程中，新兴管理系统层出不穷、智能化项目大量开发应

用，而在此过程中，为了信息化建设项目的快速投入使用，基础架构问题往往是最容易被忽视的，通常都是随意取点

连接，这就使得企业网络结构随着信息化进程逐渐趋于混乱。
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企业网络基础架构要合理规划、统一管理，提前规划短期和长期信息化建设的需求，预留网络接入点，具有前瞻

性的管理企业网络基础架构，在信息化项目快速落地进程中，更要关注网络规划，避免凌乱的网络架构给企业管理带

来的隐患，有了基础规划才能结合自身企业的特征，采取有效的安全防护对策，降低信息安全问题的发生率。

防护体系不完善

由于缺乏专业的技术人才进行网络安全防护体系建设，大多数企业的防护体系并不健全，而边界防护也一直都没

有被重视，很多企业边界防护不够严谨，只是配备了一个简单的防火墙，甚至防火墙的策略配置都只是使用了一下

简单的默认配置，并没有真正用好[3]。此外还存在一些隐蔽性很强的数据通道，这些通道很可能会成为黑客攻击的路

径，盗取企业的数据，对于企业本身的网络安全造成极大的干扰。

现如今网络安全防护已经在形成一套成熟的体系，包括边界防护、使用点对点专线、网络分区、加密传输等。传

统的单一防火墙已经无法很有效的抵御外部入侵，所以强化防护体系便是重中之重。在防火墙的基础上可以搭配服务

器防火墙、行为管理设备等，构建一套完整的防护体系，利用多种认证技术控制网络访问，增加审计跟踪技术，保障

企业的信息数据资源安全，这些防护手段都是非常有必要的。

非法入侵花样繁多

受到恶意攻击和非法侵入，严重阻碍用户正常使用网络，对于正常的商务活动造成破坏，这也是企业工作者最为

头痛的网络安全问题之一。在传统利用系统漏洞和软件漏洞进行入侵攻击的可能性越来越小的前提下，网络钓鱼攻

击已经逐渐成为黑客们趋之若鶩的攻击手段。网络钓鱼迅速泛滥，其对企业网络威胁已经逐渐超过其他攻击手段。同

时，黑客攻击和非法入侵对于企业造成的危害相当大，利用暴力手段破解密码阻止用户正常使用、大流量包攻击堵塞

企业网络、恶意植入木马病毒等层出不穷，这些花样繁多的入侵都会给企业造成很多无法挽回的损失。

网络信息技术的普及程度越来越高，当前防护体系能够过滤很大一部分钓鱼邮件和病毒木马，所以在企业安全管

理中，要用好已有的防护体系，提高企业的安全管理指数。然而一些经过伪装的钓鱼邮件仍然会穿过层层防护到达内

网员工电脑里，这些邮件往往都具有针对性、内容非常诱人，诱使员工点击邮件中的一些链接，而链接的背后便是各

种病毒和木马[4]。当员工点击之后，便为攻击者提供了一个畅通无阻的后门。所以企业应该增强网络安全培训，提高

员工的网络安全意识，用职工的安全意识编织一张有效的防护网，形成一面可靠的安全屏障。另外，办公电脑配备有

效的杀毒软件和防火墙也可以提高企业安全防护能力，强化网络信息安全。

上网准入还不完善

目前大多数企业对于上网准入还很陌生，办公区域中为了方便而开放的wifi和网线接口没有经过任何隔离就可以

接入企业内网，对于这种企业网络，非法入侵人员可以不费吹灰之力就进入企业内网中，存在极大的安全隐患。

在企业的安全网络管理工作中，接入点的管理也是非常重要的，而这也是非常容易被忽略的一点，开放的wifi和

网线接口只要连接一台感染病毒木马的电脑，便可以毫无阻拦的进入企业网络，木马便能很快感染内网，所以上网准

入是网络连接的第一道防线[5-6]。企业可以使用行为管理器等硬件设备或软件配置上网准入，在设备接入内网时，对设

备信息进行记录、并进行安全扫描，只有符合安全管理要求的电脑经过账户密码认证才可以接入内网，这将会大大提

高内网安全度。

安全管理未被重视

近年来，我国计算机和网络技术取得了突飞猛进的发展，信息技术在各个领域都得到了广泛应用，同时随着在各

个领域的使用，信息技术变得越来越完善，而网络安全管理技术却进步稍缓，没有受到人们的重视，部分企业的网络

安全管理技术人员配备非常薄弱，甚至没有配置专业安全管理人员，这给企业网络安全管理带来巨大的压力和挑战。

企业的管理归根到底是人的管理，网络安全管理最重要的也是人的管理。因此，企业在信息化建设的过程中，首

先要加强人才储备和培养，让专业的人员从事网络安全管理工作，同时也要培养全体员工的网络安全意识，使员工认

识到网络安全管理工作的重要性。

3 结束语

综上所述，现代企业想要真正利用信息化技术带来优势，推动企业获得长足稳定的发展，就必须重视网络安全管

理工作，采取有效的管理手段，提升管理认识，真正杜绝网络安全问题的发生。
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