
2024� 第6卷�第6期·电子通信与计算机科学

216

一种基于校园路网的智能博弈仿真系统研究
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摘�要：近年来，随着科学技术水平的不断提高以及公共安全需求的增长，安全资源选址问题逐渐成为公共安全

治理领域的研究热点之一。对此，本文引入博弈思想，从安全资源点选址及安全资源路径规划的角度进行研究，以期

提升应急效率。首先引入事件扩散影响因子构建不完全理性攻防博弈安全资源选址策略模型，实现区域路网安全资源

点的选址决策；进而在选址策略下，设计安全资源调度路径规划平台，实现安全资源调度的路径规划；最后，以某校

园交通网络为例，进行仿真分析并设计小范围安全资源路径规划。结果解算出了最优决策及安全资源规划最优路线，

仿真验证了数学模型的有效性。
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引言

目前的公共安全事件主要分自然灾害、事故灾难、

公共卫生事件、社会安全事件等4类。本文中所研究的区
域道路网络公共安全事件治理相关内容为社会安全事件

大类中的攻击性事件管理。在本文中，我们将重点讨论

如何有效地处置这些事件，特别是那些可能造成严重后

果的攻击事件。近几年，随着科技发展，公共安全治理

水平不断提升，区域安全事件治理也成为研究的热点之

一，然而多年来区域性突发的安全事件中不乏因为人员

聚集、环境开放、信息传播迅速等因素均为公共安全事

件的处理带来了一定的困难。随着技术的进步，在突发

的攻击性公共安全事件中，采用新的方法，可以大大改

善应急处置的效率，并且迅速、准确地调度救护车辆和

物资，从而最大限度的降低损失[3-4]。Berman和Gavious[5-8]

提出了一种新的方法Stackelberg博弈来描绘攻击者与防御
者相互之间的博弈关系，以及如何有效地控制攻击者。

Berman等[9]深入探索了纳什博弈选址模型，以解决大规模

网络问题；尽管上述研究都为政府提供了有效的应对措

施，但仍有改进的空间。首先，目前的研究很少考虑到

大学校园遭受袭击的影响可能会传播开来都会导致连锁

反应。其次，如何合理地分配设施容量，也是一个需要

解决的问题。本文充分考虑到以上情况，提出一类涵盖

安全资源设施配置及规划优化的算法。

1��应急设施选址问题假设

1.1  应急设施选址问题描述
在给定的某区域，安全资源应急设施的选址可以

用一种方式来描述：将网络拓普网络M（V,E）分割成
和 两部分，每部分都包含一

个重要的设施或场所，这些设施或场所可能会成为攻击

点，因此，需要进行精确的安全资源设施选点设置。“边

集”是指在该区域交通网络中，边的集合。设d（i, j）是
顶点vi和vj之间的最短距离。“wi”是指每次攻击后所需
要的安全资源，它与顶点vi的重要性成正比，同时也反映
了顶点vi的权重。防守者决策目标是最小化损失，而攻击
者则是以最大化损失。路径规划问题的最终目标是，从

多个安全资源应急设施点中，选出一个点对受击点进行

应急救助并规划出最优路径。

2��模型构建

现实中的攻击者很多是不完全理性的，因此，本

文设 ，当p = 1时，攻击者为完全理性，σi对公式

（1）的约束不生效，不会影响决策结果；p = 0时，即攻
击者为非理性，πi对公式（1）的约束不生效，不会影响
决策结果。公式（1）如下：

（1）
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公式中防守者先设立K个设施点，并形成策略空间

。攻击者在观察到先行者的策略后，做

出混合策略，攻击顶点集中的顶点，α表示救援物资运
输过程中单位物资单位时间延误产生的损失，c表示设
置各个顶点成本，m表示应急设施的数量，τ表示事件
扩散产生的损失总和，β为准备物资过程中单位物资单
位时间延误产生的损失，γ为先行者对于单位物资的管
理能力。

3��结果分析

本文以新疆师范大学为例，将校园内重要地点抽象

为节点随机编号，将重要地点之间的道路抽象为边，得

到的园区网络图如图1所示，该图由44个节点和64条边组
成。本文考虑到真实数据及重要性数据对该校园安全性的

影响，先进行数据去敏处理，选取顶点1-22进行重要性赋
值，实际测试顶点之间距离，进行穷举计算，然后按一定

比例缩小，得到各顶点到其他顶点的最短路径距离结果。

图1��园区网络编号图

首先，本文使用数学建模软件MATLAB进行实验，结果如下图2所示：

图2��防守者损失与攻击者理性程度p为0.5、选址设施间的关系图

当拥有相同数量的救援设备且α�=�2，β�=�0.5，γ�=�0.2
时，当攻击者的理智水平减少时，防御的损耗也会相应

减少。因此，我们可以推断出，完全理智的攻击者给予

防御的伤害是最高的，而图3中的非理智攻击者给予防
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御的伤害则是最低的。在日常管理中可以利用这一点：

（1）在经费允许的情况下，增加安全资源设施点的个数
可以有效降低损失。（2）可以通过放出干扰信息等方式
影响攻击者判断，以降低攻击者理性程度。（3）由于
损失项中引入了舆论管理的相关数值，结果损失也会增

加。根据前文的选址策略结果，进行路径规划，如下图6
所示的蓝色规划路线，经过计算比较路径的权值与表格

中的最短路径做验证，结果证明，m = 3的情况下规划路
径均是准确的。

图3��m = 3时，最短路径规划（蓝色线条）

4��结论 *

本文考虑到现实情境，融合博弈思想，提出一类新

的混合选址模型，并结合某高校进行案例分析对受击点

的救助过程中产生损失的影响，为区域道路网络公共安

全事件治理提供科学决策的支持。在今后的工作中，针

对区域道路网络中安全事件的扩散性及攻击者不完全理

性的特征，未来可进一步研究的内容有：

第一，动态博弈安全资源选址模型的相关研究。现

实中很多安全事件也具有连续性特征，多回合的博弈更加

适用于场景。因此，在未来研究工作中可通过构建多方博

弈、多轮博弈、多层博弈等模型效率更高更加实用。

第二，区域道路网络安全资源选址模型一般化。可

以通过比较研究数据量更大的场景结果，进一步优化模

型，可以使算法模型的效果更加适合更多场景。
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