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探析广播电视网络安全监控技术

张 颖

随着经济发展和人们生活水平的提高，人们对物质文化生活的需求越来高，广播电视是人们获取精神文

化享受和各种信息资讯的重要途径。近年来，我国广电实业得到了快速发展，对广播电视网络安全监控也受到越多的

重视，这也是我国广电事业发展的重要组成部分。在网络环境下广播电视网络覆盖范围越来越高，网络安全问题影响

范围也越来广，因此要求网络安全监控技术的水平不断提升。
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1 广播电视网络安全技术

在20世纪90年代，我国广播电视网络监控技术还停

留在通过简单监控实现对广电网络的监控，采用监控手

段针对一些卫星电视播出的电视信号质量及对该卫星电

视及该地区中短波进行开路和调频。当时我国广播电视

尤其是有线电视才刚起步，因此关于网络安全监控技术

水平还比较低，采用监控方法还停留在通过人工检测或

主管测评上，监控效率十分低。随着网络时代到来及广

播电视行业技术的进步，现在的广播电视网络监控技术

得到了飞速发展，主要通过两大技术手段实现对广播电

视网络的安全监控，包括现在的自动检测监控和原来人

工监控。中央和省市级别的广播电视机构采用的都是自

动检测和人工检测并行的方式，单纯采用人工监控的一

般都是地市级别的广播电视机构。*

随着广播电视用户数量增多，广播电视网络规模也

在不断扩大，对于广播电视网络安全监控也越来复杂，

目前很多新设备和新技术都已普遍应用到了广电网络当

中。我国幅员辽阔，不同地区有线电视网络也较复杂，

技术种类繁多[1]。包括以SDH网为主要输出标准的国家

和省级网络，在不同省份信号源编码也不同，一般包括

MPEG-1和MPEG-2两种编码格式，各县市也存在以PDH

同步数字传输的网络。近年来，很多县市还出现了以IP网

或ATM交换传输网为代表的广电网络。

2 广播电视网络安全监控技术的主要作用

对广电网络传输信号进行确认

广播电视网络安全监控重要目的就是为确认网络中

的传输信号是否合法，若经过监控发现是非法信号就要

及时进行清除。广播电视网络中的安全监控系统通常包
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括监控主机、终端监控器及数据反馈通道。监控主机作

用是对广电网络传播通道信号进行识别和处理，对各终

端检测器进行管理和检测也是监控主机的重要功能，目

的是让广电网络通信功能得到保障。监控主机通常由管

理系统、显示器、子系统和远程控制系统组成。位于监

控系统终端的信号监控器目的是对传输到末端的广播电

视信号进行监测，在信号前段发射时还可加入能识别信

号的设备，对广电信号是否合法进行监测。广电网络终

端监控器还可对传输通道中的数据进行检测和记录，来

确保网络出现问题时不影响数据资料的查询，使工作顺

利进行。位于监控系统终端的信号监控器，若发现在网

络传输过程中存在问题信号，则会发出警报声，让监控

广电信号的主机得到信息以便及时采取安全措施。位于

前端的广播电视监控主机会收到回传的记录信号，让反

馈数据通道的建立变成现实。对于数据回传采用的都是

有线的方式，数据回馈则采用无线的方式，广播电视信

号的反馈通常采用有线的方式。

保障安全监控系统的安全与稳定

安全监控目的是为确保广播电视网络传输的信号合法

可靠，不仅是为了广播电视监控系统稳定运行，需保障监

控管理系统的安全运行。广电网络监控系统是对终端监控

器进行管理、对监控数据进行监管及对广电设备运行状态

和权限进行管理。通常广播电视网络会有很多终端机同时

工作，若某个终端机在工作过程中发生故障，监控机器会

第一时间发现并释放出报警信号。这就涉及报警信号如何

做到快速响应及不同报警信号如何进行优先处理等问题，

这时就需要对监控管理设备进行设置[2]。

集中式网络和分布式网络的管理

广电网络监控和管理的方式包括:网络集中式管理和

网络分布式管理，集中式管理是通过对整个广电网络监

控，能在第一时间检测出网络安全问题并能及时做出决

策。这种集中化网络管理能够强化负荷管理下的网络区
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分能力，让整个广电网络都能够被网络操作员掌控，不

同县市广播电视网络都在不断更新，很多厂家生产的设

备性能不一，很难通过网络集中式管理实现广电网络的

全面监控。网络分布式管理可按设备不同性能和型号对

网络管理设备进行布置。广播电视利用网络进行管理，

核心管理网络中心大多是省级的广电网络，广电网络都

是按县、市和省级的光纤网络划分的，应用网络管理分

布在各管理区域中，负责广电网络区域管理的是区域范

围内的各网络设备，负责管理网络数据的服务器单独分

布在各网络设备区域中，通过网络共享实现数据库的管

理，让广播电视网络安全得到更好管理。

3 广播电视网络安全监控系统

电视监控管理系统

广播电视网络是广播电视的物质基础，也是电视节

目的传输载体。而广播电视网络安全监控系统的核心是

电视监控管理系统。电视监控管理系统能够根据用户需

求，通过通信线路实现对电视终端的监控和对电视信息

全过程的监控。当广播电视信号受干扰时，电视监控管

理系统会自动发出警报，并采取相应管理措施，实时控

制警报信息。工作人员对电视监控系统所控制的警报信

息进行分析后并采取具体的处理措施，避免不安全信息

和非法信息进入广播电视网络[3]。

电视监控信息识别系统

电视监控信息识别系统能够有效保障广播电视网络

信息传输的合法性，剔除违法信息和不安全信息。工作

人员将信息识别卡插入到广播电视网络中，对信息按照

一定标准进行判断。在电视监控信息识别系统中，当信

号传输到广播电视网络中，信息识别卡就会对信号进行

识别，若出现与系统不符的信息，系统会自动拒绝信息

进入网络，从而保护广播电视网络的安全。

电视监控终端

电视监控终端是广播电视网络安全运行的重要保障，

能够有效监测广播电视系统的信号质量。当信号传输到广

播电视网络中，电视监控就会对信号进行监测，监测信号

的合法性与安全性，避免广播电视网络被不法分子入侵。

4 广播电视网络安全监控技术

身份认证技术

在广播电视网络运行过程中，身份认证技术能够确

认网络操作者的身份，进而保障广播电视网络的安全。

在广播电视网络系统中，网络管理者会给网络使用者一

个相应的身份，网络使用者在进入广播电视网络系统时

需要凭借此身份进入，若没有身份凭证，网络使用者无

法进入广播电视网络系统。计算机网络中的信息都是用

特定的数据表示的，计算机通过对数字身份进行识别来

判断用户的身份并判定用户能否进入系统。

地理信息系统技术

应用此技术能够对网络进行动态监控。地理信息系

统是空间信息系统的一个分支，地理信息技术在计算机

硬件设备和互联网支撑下对空间分布数据收集和分析，

实现对空间信息的自动化管理。当广播电视网络发生故

障时，地理信息系统技术能自动收发，保护广播电视网

络的安全，维护广播电视网络的稳定运行。

数据库技术

应用此技术能够加强对数据的管理，当广播电视接

收到数据时，数据库能接收并存储相关信息。广播电视

网络信息处理任务十分繁重，采用数据库技术就能提高

数据处理的效率，实现对数据分类管理，进而提高广播

网络电视的运行效率。

入侵检测技术

应用此技术能够及时发现并报告危险信息，检测网

络中的违法信号，保障广播电视网络的安全。广播电视

网络中使用的入侵检测技术多采用硬件和软件组合的方

式。入侵检测技术主要功能有：检测系统漏洞、监督用

户行为与网络运行、检查关键系统和信息的安全性、识

别网络攻击行为、统计并分析网络中的反常行为、管理

与校验操作系统，判断系统非安全因素。入侵检测技术

不仅能增强广播电视网络的安全性，还能及时发现系统

配置问题，维护广播电视网络系统的正常运行。

病毒防护技术

在广播电视网络中使用病毒防护技术能有效避免病毒

对广播电视网络的侵袭，保护网络中的数据信息。广播电

视网络设计业务众多，网络结构复杂，在使用病毒防护技

术的时，应加强对病毒的多层防御，在计算机设备上安装

杀毒软件，设置病毒防火墙，构建完整的网络防毒体系。

结语

已家喻户晓的广播电视网络衍生出来的影音设备已

成为每个家庭不可或缺的一部分，但经常会出现信号被篡

改、信号连接中断及信号遭到拦截等广播信号传输问题，

人民生活质量与广播电视播放质量均与合法性的信号传输

过程息息相关，要想提高我国广播电视网络安全监控技术

就需要我国有关部门进行有计划，有条理的工作整改。
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