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论智慧园区移动应用服务平台技术研究与应用

潘 虹

杭州未来科技城资产管理有限公司 浙江 杭州 310000

目前，基于云计算、物联网、移动互联网等技术建设园区移动应用服务平台，可以提高园区管理者的运

营效率，基于产业发展信息化建设各具特色的工业园区和综合工业园区，提高园区企业和居民的生活服务水平，提高

园区的服务性和普惠性。此外，通过建设具有自主创新服务体系的新型园区，实现园区经济的可持续发展。
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引言

园区是中国发展地方产业、增强经济实力的重要平

台，是发展地方经济、实施产业创新转型的有效载体。

在“互联网+”和“创新引领”的大背景下，我国产业

园区进入了智能化发展的轨道。以智能、高效、开放、

多元化为特征的智慧园区正在全国各地迅速增加，呈现

快速增长态势。越来越多的园区以智慧园区的发展为契

机，打造差异化品牌，模拟相关创新产业的发展，创造

新的经济增长点。

1 设计原则 *

可靠性原则

系统的可靠性设计是该平台设计的重点。要注意统

筹考虑系统的基础结构、设备的可靠性、配套厂商的技

术支持、技术手段等。从而保证系统的稳定性，将停机

和维护时间控制在最低水平，有效保证故障期间不丢失

数据。因此，系统必须保证长期连续稳定的运行性能，

采用分布式处理结构、必要的模块冗余和高速运行的处

理芯片，将负载控制在合理的范围内，避免系统运行中

因过载而崩溃或出错。

安全原则

系统的安全性也是设计中的一个重要考虑因素。园

区管理包含了很多企业的信息，必须保证这些信息的安

全性，这也是服务平台应用的基础。这就要求在设计

过程中要在平台架构中引入足够的系统安全措施，支持

安全识别、攻击监控、访问控制等。合理控制业务领域

和数据。系统和网络区域要设计控制策略，限制IP和端

口，采用客户端和服务器双因素认证的系统进入模式，

防止跨站脚本攻击。提供用户名和密码信息，采用类似

OAuch2接口认证方式的协议。总之，平台的实施必须满
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足《信息系统等级保护测评准则》二期信息系统安全控

制评估要求中“主机系统安全”、“应用安全”、“数

据安全”的安全控制评估要求，并通过安全控制评估检

验业主信息安全部门的要求。

高级自然原理

为了提高园区的管理水平，使其具有市场竞争力，

平台必须是先进的。在设计过程中，结合最新的主流技

术发展趋势，系统具有较好的使用效果，为未来园区升

级打下良好的基础。同时，由于园区内企业类型多，需

求各异，在设计过程中必须采用模块化设计理念，让其

他行业的自主设计适应和升级模块，是一个分布式、高

性能、透明的RPC服务框架，可以有效提供自动化服务等

高效的服务管理解决方案。

可扩展性原则

一个系统的可扩展性主要从操作系统考虑。为了保

证新的业务负载不影响其他模块，设计理念不能影响系

统的整体性能，平台的灵活性可以得到充分发挥。考虑

到业务应用系统、网络系统、数据库系统和外围设备，

系统必须具有灵活性和可扩展性，必须采用业务和数据

处理分离的流程模型。业务流程和功能的变更、增删不

会影响其他模块，所以未来系统扩容不会限制业务发展

需求。系统设计为松耦合模块，采用多层软件结构和面

向对象技术，根据功能业务需求设计性能良好的信息模

型。同时要了解系统核心不可改变的部分，为系统在面

向对象环境下的集成运行创造条件，实现软件的动态结

构组装和即插即用。

2 防止 CSRF攻击

CSRF（ ），中文名称：跨站

伪造请求，入侵者利用个人身份信息向账户发送恶意请

求(可能是邮件和信息)，更改管理权限窃取信息，甚至利

用密码信息交易和转移账户。保护：在客户端页面添加

伪随机数。



·电子通信与计算机科学

36

3 应用层安全机制

采用Shiro权限控制实现最高效的权限控制策略，使

用SpringMVC、Servlet等过滤方法识别攻击，实现松耦合

逻辑的访问控制。统一时间采集系统日志，智能用户手

册，及时识别和监控系统状态。

4 数据级安全机制

部分敏感信息采用“敏感数据+随机32位盐对多重

MD5”保护，如账号、密码等。

5 系统功能

园区的移动应用服务平台，结合线下服务商，可以

满足创业者和中小企业相应的需求，包括行业风格、新

闻资讯、政策发布、企业服务、企业宣传等。比如一站

式的公共服务平台，会促进平台整体的企业服务运营。

通过强化系统功能、企业服务和园区管理信息化，提高

园区服务工作质量。园区产业信息服务平台的功能遵循

可视化的理念，以可持续运营为目标，提高企业、平台

公司、政府部门之间的合作效率，提供集政策、教育、

招聘、数据等综合功能于一体的系统化平台，构建公共

服务投资体系功能信息平台，帮助企业真正受益。项目

主要系统模块包括产业园视频数据采集模块、政策公告

和信息申报输入模块、新闻公告板模块、数据直报模

块、商场交易模块、活动中心模块、交流互动模块、招

商模块、产业载体模块、园区生活保障模块。

结束语

智慧园区的发展关系到城市经济的发展，是经济发展

到一定阶段的必然产物。随着“十四五”规划的推进，国

家层面也非常重视智慧园区的建设和发展，积极给予政策

支持。移动应用服务平台在智慧园区的应用可以有效提

高园区信息化水平，提高园区对业主的服务质量。
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