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基于MicroBlaze和动态局部重构技术的高保密多任务系统

董 洋 王纪伟 眭永明
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摘� 要：针对未来军用设备小尺寸、多任务、保密要求高等特点，本文基于MicroBlaze软核处理器，采用静态区
域与动态可重构区域分离的架构，结合多重校验机制实现了一种低复杂度的远程FPGA动态局部重构系统。该系统通
过HWICAP IP核将比特流传输至内部配置访问端口(Internal�Configuration�Access�Port,� ICAP)，实现在软件正常运行时
对FPGA特定区域的动态功能更新。实验基于VU3P平台验证，结果表明，该系统在保证算法安全性的同时，在一个处
理器上实现了多个功能的分时复用，提高了硬件资源的利用率。
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1��引言

FPGA因其在处理速度、即时性以及可定制等方面的
优势，被广泛应用于军事航空航天等领域[1]。特别是在无

人机作战平台，飞机存在失控以及被截获的风险，而目

前机载信号处理功能的时序控制、调制解调以及编译码

等主要在FPGA中实现，因此为了保证信息的安全性，需
要将FPGA重要功能存储在易失性容器中，在飞机起飞前
进行远程加载[2]。

此外，随着机载航电系统的发展，功能越来越复

杂，集成度越来越高，对FPGA的资源利用率、功耗以
及成本等方面提出了更高的要求。动态重构技术可以在

FPGA运行时切换FPGA的配置资源，实现多个任务功能
在单个FPGA上的时分复用，从而提高资源利用率，降低
功耗[3]。该技术分为动态全局重构和动态局部重构，动态

全局重构将FPGA的整个逻辑资源擦除，并写入一个新的
配置，该方案可能会导致系统出现暂停，且不利于系统

运行参数的保存；动态局部重构为FPGA划分一块可重构
区域，在系统运行时只改变该区域的逻辑配置，在不影

响FPGA基本功能的同时，实现快速局部重构[4]。

本文提出了一种基于MicroBlaze和动态局部重构技术
的高保密多任务系统。该系统基于MicroBlaze，从以太网
口分段接收局部重构比特流，并由处理器写入HWICAP 
IP核，进行FPGA局部重构，完成多任务的动态加载与应
用。实现了小尺寸、多任务、保密性高的无人机机载软

件应用要求。

2��动态局部重构技术原理

动态局部重构技术将FPGA划分为静态区域以及可
重构区域[5]。静态区域包含系统中必须持续运行的基础

逻辑，如软核处理器、存储控制器、通信接口等。该区

域的逻辑在编译时确定，并且在系统生命周期内保持不

变。可重构区域是FPGA中一块或多块被严格界定边界
的逻辑分区，可在此区域动态加载不同的模块，从而实

现不同功能。这些模块必须遵循完全一致的对外接口协

议，以确保与静态区域的正确通信。

通过ICAP原语可以直接访问FPGA内部的配置存储
器，从而在FPGA运行时将局部区域的配置数据动态加
载到配置存储器中[6]。ICAP在加载FPGA程序时，具有
复杂的时序，硬件内部配置访问端口（Hardware Internal 
Configuration Access Port, HWICAP）作为一个重构控制
器，结构框图如图1所示，内部包含了状态机和FIFO缓冲
器，将ICAP接口转换为AXI Lite总线，显著简化了重构控
制逻辑的设计复杂度[4]。

图1��HWICAP结构框图

3��系统设计与实现

3.1  系统整体架构
本系统设计的核心是构建一条从PC端将不同核心功

能BIT流文件，通过以太网加载到设备FPGA中进行时分
复用。

为减少设备尺寸，设备仅由FPGA及必要的外围器件
组成，如图2所示。FPGA静态区域主要包含MicroBlaze
软核处理器、HWICAP核、局部重配置解耦器（Partial 
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Reconfiguration Decoupler, PRD）IP核等基础功能模块。
MicroBlaze处理器作为FPGA芯片整个控制核心，用于接
收和验证比特流以及控制重构过程的执行。HWICAP IP
核，用于实现动态区域的端口配置作用。为确保动态可

重构区域与静态区域在重构过程中的信号完整性与系统

稳定性，PRD IP核用于在动态重构过程中，安全地将

正在被重构的分区与系统中其余仍在运行的逻辑解耦。

动态重构区域用于运行保密要求高的核心功能，其中包

括数字信号处理、业务逻辑处理等功能代码。设备掉电

后，动态重构区域内运行的功能代码会消失，从而保证

了系统的保密性。

图2��基于MicroBlaze和动态局部重构技术的高保密多任务系统框图

3.2  局部动态重构过程
设备上电后，FPGA的基础功能配置从FLASH加载到

FPGA的静态区域中。核心功能BIT流存储在PC机上，通
过TCP/IP传输到MicroBlaze处理器。考虑到一次性传输整
个文件时，由于外部电磁环境影响，可能会导致传输过

程中比特流文件损坏，因此本系统采用分段组帧方式传

输，将比特流文件按固定大小（1024 Byte）进行分组传
输。此外为进一步提升可靠性，MicroBlaze处理器在接收
到数据帧后，对于每一帧数据都采用CRC-16-CCITT校验
算法[7]，校验未通过时，采用重传机制，确保比特流在传

输过程中的准确性。帧校验通过后，被缓存到DDR中，
等待指令进行动态局部重构。

当MicroBlaze接收到某个功能的重构命令后，在重
构前，PRD在处理器控制下对动态区域与静态区域信号
进行解耦，暂时断开数据通路，以防止总线冲突或亚稳

态。随后将DDR中对应功能的配置数据写入HWICAP的
数据寄存器和状态寄存器，从而间接控制ICAP。ICAP接
收配置数据并解析，最终写入到FPGA配置存储器中指定
的帧地址，从而修改目标可重构区域的逻辑功能。配置

数据写入完成后，MicroBlaze控制总线宏进行重新耦合，
以完成动态局部重构。

4��实验验证

图3��可重构区域的分区大小和位置

本文采用VU3P芯片作为验证平台，分别从资源利用
率、系统可靠性以及重构时间方面对远程动态局部可重

构系统进行了验证。首先，用Vivado工具分别生成静态区
域比特流文件以及动态区域比特流文件，可重构分区的

分区大小和位置如图3所示。图4展示了信号处理功能的
局部重构模块的资源利用率。



2026� 第8卷�第3期·电子通信与计算机科学

220

图4��可重构区域的资源利用率

从图中可以看出该模块CLB LUTs的使用率达到了
40.14%，编码、解码等信号处理功能在局部重构区占用
了这些CLB资源，这些资源仅在功能需要时才进行配置，
提高了资源的总体利用率。在内存资源方面，Block RAM 
Tile的使用率为75.69%，其中RAMB18占用了大部分资
源。此外，由于系统的时钟、接口等模块配置在静态区

域，因此Global�Clock�Buffer和Bonded IOB的占用率较低。

图5��加载界面

表1��FPGA重构性能测试
功能模块规模
（K）

测试次数
平均时间
（ms）

成功率

2595 200 382 100%
4439 200 646 100%

在生成比特流后，将两个不同大小的可重构功能模

块比特流文件通过PC加载软件加载到FPGA，加载软件
界面如图5所示。表1展示了功能模块规模分别为2595k及
4439k的两个部分重构比特流进行200次加载时所用的平
均重构时间以及重构成功率。通过在加载完成后，读取

FPGA指定寄存器，从而确定软件加载成功，并将时间
打印到终端。其中，规模为2595k的功能模块重构平均
时间为382ms，规模为4439k的功能模块重构平均时间为
646ms，且在200次测试中，成功率均能达到100%。

5��结论

本研究设计并实现了一个高保密性的FPGA动态局
部重构系统。通过静态区域与动态可重构区域的分离设

计，既保证了系统的稳定性，又能保证系统掉电后核心

代码能立刻销毁。实验结果表明，该系统在配置数据可

靠性保证和资源高效利用方面都具有良好表现。

系统的主要优势包括：通过动态重构机制实现核心

算法的安全保护；采用分组的校验传输协议确保数据传

输的可靠性；建立完善的重构流程控制保证系统稳定

性。这些特性使得该系统特别适用于对保密要求较高的

军用无人系统。
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