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面向高韧性与自进化的城轨ATO系统云边端协同架构研究

柴荣阳
通号城市轨道交通技术有限公司Ǔ北京Ǔ063700

摘� 要：针对传统城轨ATO系统韧性不足、无自进化能力、协同效率低等痛点，本文结合云边端协同计算、联邦
学习、韧性系统等技术，设计面向高韧性与自进化的ATO云边端协同架构，提出对应的韧性控制、自进化及资源调度
策略，明确各层级功能与协同逻辑，通过多维度可行性分析验证方案合理性，有效解决局部故障扩散等问题，为列车

智能控车提供可靠支撑，提升城轨运营的安全性、高效性与稳定性。
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引言：随着城轨交通向高密度、高可靠、智能化方向

发展，传统ATO系统集中式架构已难以满足复杂工况下的
控制需求，局部故障易扩散、控制策略无法自适应工况变

化等问题凸显。车地协同作为列车智能控车的核心支撑，

结合云边端协同、联邦学习等新技术，可实现全局统筹与

本地控制的有机结合，本文聚焦相关策略，围绕韧性保障

与自进化能力构建方案，破解现有系统短板。

1��相关理论与技术基础

1.1  城轨ATO系统核心理论
（1）ATO系统基本组成与工作原理：核心由车载控

制器、地面设备、通信链路构成，车载控制器负责实时

接收指令并控制列车运行，地面设备实现线路状态监测

与指令下发，通信链路保障两者间数据高速传输，三者

协同完成列车自动驾驶、精准停车等核心功能。（2）
ATO系统控制需求：安全性为首要需求，需规避各类运
行风险；实时性要求指令传输与响应无延迟；舒适性聚

焦乘客体验，控制加减速平稳性；高效性旨在提升线路

运输效率；同时需具备快速故障识别与应急处置能力，

保障系统稳定运行。（3）传统ATO系统控制架构局限
性：多为集中式或分布式固定架构，缺乏韧性，面对设

备故障、突发干扰时恢复能力弱，且无自进化能力，无

法自适应线路工况变化与长期运行损耗。

1.2  云边端协同计算技术
（1）云计算技术：具备全局优化、大规模模型训练

及大数据分析能力，可整合全线路ATO系统数据，实现
整体运行策略优化，适配城轨多线路、多站点协同管控

的需求。（2）边缘计算技术：核心优势在于区域协调、
低时延数据处理与本地决策，可就近处理车载及站点实

时数据，降低传输延迟，与ATO系统实时控制需求高度
契合，提升局部运行稳定性。（3）云边端协同机制：
通过明确数据交互标准、合理规划任务卸载策略、动态

调度云边端资源，实现全局决策与本地控制的协同，为

ATO系统高效运行提供支撑[1]。

1.3  韧性系统理论
（1）韧性系统核心定义与特征：指系统面对扰动

时，具备吸收干扰、抵抗破坏、快速恢复的三大核心能

力，可维持系统核心功能稳定。（2）韧性评估指标体
系：包含拓扑型、特征型、性能型三类指标，适配城轨

ATO系统，可从系统结构、运行特征、控制性能三个维
度评估其韧性水平。（3）韧性系统工业应用：已在各类
工业控制领域落地，其抗干扰、自恢复设计思路，为城

轨ATO系统韧性架构设计提供重要理论参考。
1.4  联邦学习与自进化技术
（1）联邦学习技术：具备分布式训练、数据隐私保护

优势，无需汇集各站点敏感数据即可完成模型训练，适配

城轨多节点数据共享与隐私保护需求。（2）自进化技术
核心：通过在线学习实时捕捉工况变化，结合策略迭代与

自适应优化，实现系统控制策略的动态调整，提升适配能

力。（3）融合应用：联邦学习为自进化提供数据支撑与
训练框架，自进化技术实现控制策略迭代升级，二者融合

为ATO系统自进化能力提供核心技术支撑。
2��面向高韧性与自进化的城轨 ATO云边端协同架构

设计

2.1  架构设计目标与原则
（1）设计目标：针对传统ATO系统集中式架构韧性

不足、故障易扩散、无自进化能力等痛点，构建云边端协

同架构，实现局部故障隔离，保障单一节点或区域故障不

影响全线运行；具备在线自进化能力，可根据线路工况、

客流变化动态优化控制策略，兼顾系统安全性与运输高

效性，满足城轨高密度、高可靠运营需求。（2）设计原
则：坚持韧性优先，将故障抵抗、快速恢复能力贯穿设计

全程；遵循协同高效，优化云边端资源配置与任务分工；
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注重自进化适配，支撑控制策略在线迭代；兼顾可扩展

性，预留接口便于后续升级与线路拓展；立足工程可实现

性，结合现有设备基础降低部署难度与成本。（3）架构
整体定位：区别于单一云端集中控制高时延、单一边缘计

算全局协同不足的问题，突出云边端协同、韧性保障与自

进化能力深度融合的核心优势，打造“全局统筹、区域自

主、故障自愈、持续优化”的新型ATO系统架构，适配现
代城轨智能化、高可靠发展需求。

2.2  架构整体框架设计
（1）云端层设计：承担全局优化、模型训练、数据

存储三大核心功能，采用分布式云架构，整合全线路列

车运行与线路状态数据，实现全线运行策略全局优化；

搭建联邦学习模型训练平台，完成控制模型的离线训练

与在线更新；构建高可靠数据存储系统，实现数据备份

与高效调取，为全局决策提供支撑。（2）边缘层设计：
按线路分区部署区域协调节点、局部故障处理节点、低

时延决策节点，区域协调节点统筹本区域列车协同运

行；局部故障处理节点实时监测设备状态，快速识别故

障并启动应急处置；低时延决策节点就近处理车载与站

点实时数据，实现毫秒级本地决策，降低传输时延[2]。

（3）终端层设计：优化车载控制器结构，增设自主决
策模块，确保边缘节点故障时可临时独立控制列车；升

级数据采集模块，拓宽采集维度、提升精度，实时捕捉

列车运行与线路环境数据；完善执行反馈模块，实现控

制指令精准执行与运行状态实时反馈，形成闭环控制。

（4）云边端交互层设计：采用高可靠、低时延通信协
议，保障数据传输稳定实时；设计分级数据传输机制，

区分关键指令与非关键数据的传输优先级；优化任务调

度流程，根据任务复杂度与实时需求动态分配云边端任

务，确保协同运行高效有序。

2.3  架构核心模块详细设计
（1）韧性保障模块：整合故障检测、冗余备份、快

速恢复、抵抗攻击四大子模块，通过多维度监测实现故

障精准识别与定位，采用双重冗余备份设计避免单点故

障，建立故障快速恢复机制，实现局部故障隔离与系统

快速自愈；增加抵抗攻击防护设计，保障系统数据与指

令传输安全，确保全线运行稳定。（2）自进化模块：基
于联邦学习技术搭建模型在线训练模块，无需汇集各区

域敏感数据即可完成全局模型迭代；设计控制策略迭代

优化机制，结合实时运行数据动态调整控制参数；构建

自适应调整模块，可根据客流变化、线路损耗等工况，

自动适配最优控制策略，实现系统自进化。（3）协同
控制模块：明确云端、边缘层、终端层的协同逻辑，云

端下发全局优化指令，边缘层根据区域工况进行局部调

整，终端层执行控制指令并反馈运行状态；建立协同调

度机制，实现全局决策与局部控制的有机结合，兼顾全

线高效运行与区域灵活适配[3]。

2.4  架构可行性分析
（1）技术可行性：云边端协同计算、联邦学习、

故障检测等技术已在工业控制、轨道交通等领域成熟应

用，具备较高的技术成熟度；相关技术可根据城轨ATO
系统需求进行适配优化，能够满足系统韧性与自进化的

核心技术要求，技术实现路径清晰。（2）工程可行性：
架构设计充分考虑现有城轨ATO系统的硬件基础，可与
现有车载、地面设备兼容，降低硬件更换成本；部署

方案贴合工程实际，分区域、分阶段实施，施工难度可

控，无需大规模改造现有线路设施，具备较强的工程可

实现性。（3）性能可行性：通过韧性保障模块可实现局
部故障不扩散，系统恢复时间大幅缩短；自进化模块可

使控制策略持续优化，提升运行效率与舒适性；经模拟

测试，架构可满足城轨ATO系统的安全性、实时性、高
效性需求，预期性能达到设计目标，具备良好的性能可

行性。

3��基于云边端协同的 ATO 韧性控制与自进化策略

实现

3.1  云边端协同韧性控制策略
（1）局部故障应对策略：依托边缘层区域化部署优

势，构建分布式故障隔离机制，当单个车站ATS失效等局
部故障发生时，边缘层局部故障处理节点立即启动独立控

制模式，接管该区域列车调度与控制权限，实现故障区域

与全线系统的物理隔离、逻辑隔离，确保局部故障不扩

散、不影响全线列车正常运行，同时云端层同步监测故障

状态，指导故障排查与恢复。（2）网络攻击防御策略：
构建云端全局监测、边缘层异常拦截、终端层安全校验的

三级防御体系。云端实时监测全线路数据传输与系统运行

状态，识别异常攻击行为；边缘层部署入侵检测节点，对

非法数据与异常指令进行拦截过滤；终端层对接收的控制

指令进行多重安全校验，验证指令合法性与完整性，全方

位保障系统网络安全[4]。（3）突发大客流适配策略：采用
云边端协同调度模式，云端结合全线路客流数据进行全局

运力统筹，动态调整列车发车间隔；边缘层实时采集本站

及相邻站点客流数据，优化列车停站时间与进出站速度；

终端层根据指令精准执行控制操作，通过运力调度、速度

调整、停站优化的协同配合，提升系统抗扰动能力，避免

客流拥堵引发的运行紊乱。

3.2  基于联邦学习的自进化控制策略
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（1）联邦学习训练机制：采用终端层局部训练、边
缘层聚合、云端全局优化的分布式训练流程。终端层车

载控制器与站点设备基于本地运行数据完成局部模型训

练，不泄露敏感数据；边缘层对本区域内各终端局部模

型进行聚合，生成区域模型；云端层汇总各边缘区域模

型，进行全局优化迭代，形成最优控制模型并下发至边

缘层与终端层，实现模型协同更新。（2）控制策略自进
化迭代：依托云边端协同数据采集能力，实时捕捉列车

运行状态、线路工况、客流变化等数据，通过在线学习

算法分析数据特征，动态调整控制参数与决策逻辑。针

对不同线路坡度、客流密度、设备损耗等场景，实现加

速、减速、停车精度等控制策略的自适应优化，持续提

升系统运行效率与舒适性。（3）自进化收敛性保障：设
计科学的迭代终止条件，当控制策略的优化精度达到预

设阈值、运行性能趋于稳定时，终止迭代过程，避免过

度迭代导致系统波动；制定合理的参数调整规则，限定

参数调整范围与步长，确保策略进化过程平稳，同时建

立迭代反馈机制，及时修正进化偏差，保障策略进化的

稳定性与有效性。

3.3  云边端任务协同与资源调度策略
（1）任务划分原则：根据任务实时性要求与计算复

杂度，进行云边端任务合理分配。高实时性、低复杂度

的控制决策任务交由边缘层与终端层承担，确保毫秒级

响应；高复杂度、全局统筹类任务，如模型训练、全局

运力优化等，交由云端层处理，充分发挥各层级计算优

势，提升任务处理效率。（2）资源调度算法：采用基于
多目标优化的资源分配策略，以时延、能耗、控制精度

为核心优化指标，动态分配云端、边缘层、终端层的计

算资源、存储资源与通信资源。通过算法实时调整资源

分配比例，在保障控制实时性与精度的前提下，降低系

统能耗，实现资源高效利用。（3）数据交互优化：采
用轻量化数据传输协议，对传输数据进行压缩处理，减

少数据传输量；区分关键控制指令与非关键监测数据的

传输优先级，优先保障关键指令高速传输；优化数据交

互时序，避免数据拥堵，进一步降低云边端数据交互时

延，确保控制指令及时下发与运行状态实时反馈[5]。

3.4  策略实现流程与关键技术突破
（1）整体实现流程：设计从数据采集、模型训练、

策略下发到执行反馈的闭环实现流程。终端层实时采集

列车运行与线路状态数据，上传至边缘层与云端；云端

与边缘层基于联邦学习完成模型训练与策略优化；云端

下发全局策略，边缘层结合区域工况调整后下发至终端

层；终端层执行控制策略，并将运行反馈数据回传，形

成闭环迭代，持续优化策略性能。（2）关键技术突破：
重点突破三大核心技术，一是韧性与自进化的协同优化

技术，实现故障应对与策略进化的有机结合，避免两者

冲突；二是联邦学习在ATO系统的适配技术，优化训练
流程与模型结构，适配城轨多节点、高实时性的运行需

求；三是低时延协同控制技术，通过协议优化与资源调

度，进一步降低云边端协同时延，保障控制指令精准、

快速执行。

结束语

本文围绕车地协同列车智能控车策略展开研究，构

建了云边端协同的ATO系统架构，提出并实现了韧性控
制、自进化及任务协同策略，通过多维度可行性分析验

证了方案的实用性与有效性，有效弥补了传统系统的局

限性。研究虽取得一定成果，但在复杂电磁环境适配、

多线路互联互通等方面仍有提升空间，后续将结合实际

运营数据优化策略，推动车地协同智能控车技术在城轨

领域的深度落地与迭代升级。
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