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针对化工集中区重大安全风险防控建设技术研究

李晓阳
中通服咨询设计研究院有限公司 江苏 南京 210019

摘� 要：当前我国已成为世界化工第一大国，化工生产过程复杂多样，涉及的物料易燃易爆、有毒有害，生产条

件多高温高压、低温负压，现场危险化学品储存量大、危险源集中，化工（危险化学品）企业重特大事故多发，暴

露出传统安全风险管控手段“看不住、管不全、管不好”等问题突出。推进化工园区风险管控信息化、数字化、网络

化、智能化，对于高效推动化工行业和化工园区质量变革、效率变革、动力变革，具有重要意义。
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引言

工业园区化工集中区重大安全风险防控建设项目建

设，基于全方位、多层次的管理模式，利用物联网技

术、云计算技术、移动互联技术等新兴技术，以创新园

区管理、服务产业发展为主线，大力推进园区信息基础

设施优化、开发管理精细化、功能服务专业化和产业发

展智能化建设，全面整合和利用园区的信息资源，消除

信息孤岛现象，实现各信息流的融合互通，构建具有

“服务+监管+资产”的特色智慧园区综合信息化平台，
实现多维感知、智能管控、敏捷服务、协同优化，协助

园区大幅提升生产效率，优化产业结构，实现园区的优

化与升级。从而跨越式地提高园区的创新型、有序性和

持续性，形成以智慧产业发展和智慧技术应用的“智慧

园区”生态圈，构建“智慧园区”发展的新形态。

1 信息化手段在化工集中区重大安全风险防控的优势

1.1  打通覆盖园区重点企业的网络环境
建设覆盖园区管委会和园区重点企业的基础信息网

络环境，打通园区管委会和园区企业的各类物联网监测

数据和监控视频传输的渠道，为相关数据的实时传输和

远程的监测监控提供网络支撑保障[1]。

1.2  健全园区基础硬件装备
园区基础硬件装备，是整个平台运行的数据采集和

应用展示的前端装置与基础，主要包括安全物联感知系

统、园区高空瞭望系统、园区安防视频监控系统、移动

装备、应急指挥装备等。

1.3  建设统一的数据资源中心
建立园区统一的数据资源中心，根据国家和新疆工

业园区建设相关法规标准，统筹规划“智慧园区”项目

相关信息资源和中心数据库的建设，实现园区各类数据

资源的“集中管理”，同时建立统一的数据交换共享平

台，预留信息化平台的对接接口，满足在纵向上，与相

关政务及职能部门信息化平台的互联互通。

1.4  建设完善信息化应用支撑体系
面对园区各类业务需求，为确保技术架构的统一，

业务系统间的逻辑关联和真正的无缝连通，建设完善业

务应用支撑、物联网应用支撑、地图信息支撑、大数

据应用支撑、移动应用支撑、集成应用支撑服务、视频

分析支撑服务以及人工智能分析支撑服务，形成统一的

底层业务应用支撑平台，实现底层服务引擎组件的统一

建设，快速、灵活响应上层应用不断变化的业务需求，

为保证各个业务和数据的互联互通、无缝融合、随需而

变、灵活扩展提供统一底层支撑保障[2]。

1.5  推进“智慧园区”综合业务应用体系
紧密围绕园区综合监管的业务需求，建设覆盖安全

生产监管、应急管理、能源管理、封闭园区、危化品车

辆运输、公共服务、企业服务、智能终端系统、可视化

综合展示等综合业务应用系统。

以创新园区管理、服务产业发展为主线，通过“智

慧园区”项目建设，利用信息技术手段创新园区管理方

式，提高园区管理工作的规范化、科学化、智慧化水

平，促进企业落实主体责任，加快构建“集约集聚，循

环高效、安全环保、绿色发展”的现代化园区。

1.6  统一的平台运营保障体系
统一的平台运营保障体系是整个平台安全稳定运行

的保障，建立一套完整的运营和保障机制，实现对平台

运行维护和数据运营的过程中各项工作的标准化、规范

化、制度化，形成日常工作清单、软硬件巡检清单、线

上线下相结合的运营保障机制[3]。

2 技术实施方案

园区在横向和纵向上各业务的动态管理、集中管理和

协同管理，提高化工园区数字化、精细化管理水平，实现

园区智慧管理、智慧决策和智慧服务。如表1、图1。
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表1 项目及功能区

项目 功能区

安全风险管控平台-
软件部分

安全风险管控平台

安全风险分析预警及预警信息智能发布系统

安全基础管理

重大危险源管理

敏捷应急

双重预防管理

特殊作业管理

封闭化管理（软件）

企业数据对接

工业互联网平台底座 包含数据集成，数据分析，数据地图

地理信息系统（GIS） 视图管理、地图标绘、综合查询、三维本地化部署、倾斜摄影、三维修模。

视频及智能分析平台 视频及智能分析

一张图展现 企业总揽一张图，安全生产监测一张图，园区封闭一张图，应急管理一张图

平台硬件部分

租用IDC机房机柜 将平台配套硬件托管至IDC机房
本地视频私有云存储 视频云存储，运维，管理等

业务能力承载平台 数据库业务承载平台，中间件业务承载平台，应用业务承载平台及操作系统等

视频智能应用支撑服务器 GPU服务器，视频业务服务器及操作系统
平台安全 等保，密码业务

数据采集 工业多源数采安全网关

高空瞭望
高空云台 热成像双光谱激光网络云台摄像机，红暴红外高速云台网络摄像机等

无人机巡查 无人机及载具套装等

封闭园区管理系统-
硬封闭管理

综合卡口 道闸，防砸雷达，出入口管控终端等

封闭围栏监控设施 网络摄像机,智能球型摄像机,封闭围栏设备施工
电子围栏 对指定的化工园区管辖范围绘制电子围栏

易燃易爆有毒有害
气体监测管理

易燃易爆有毒有害气体泄漏
探测

气云成像摄像机及平台接入网关

图1 总体架构
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参照《工业互联网白皮书(2019)》、《工业互联网
平台参考框架（草案）》、《化工园区安全风险智能化

管控平台建设指南（试行）》、《危险化学品企业安全

风险智能化管控平台建设指南（试行）》等相关建设指

南，根据国家信息技术服务标准库（ITSS）中云计算、
数据服务、智能服务和信息化治理等系列标准规范要

求，充分考虑当前信息化建设成果，结合智能制造发展

中沉淀的知识和经验，确立化工园区重大安全风险防控

项目安全风险智能化管控平台整体架构：从基础设施底

座、支撑平台和智慧应用三个层面，规划数字化、网络

化、智能化的工业园区安全管理平台架构，通过接入企

业实时监测、视频监控、设备状态、特殊作业等数据，

实现安全管理基础信息、重大危险源安全管理、双重预

防机制、特殊作业许可与作业过程管理等基础功能的信

息化、数字化、网络化、智能化。如图2。

图2 网络架构

重大安全风险防控项目针对企业数据采集网络拓扑

图如上图。在园区和企业拉专线，通过防火墙接入到企

业和园区。在每家企业部署一套安全采集网关，具备工

业网闸功能，保障企业生产网络数据安全。本次采用网

关为单向网关，仅允许监管端访问采集数据。企业内部

数据采集及检测系统由企业自行建设。如图3。

图3 数据架构

数据接入相关内容包括实时、视频数据接入、已建

应用系统的接入。具体方式如下：

2.1  数据采集与共享：通过部署边缘网关，在保证物
理隔离以及安全加密的基础上，实现对现场设备数据、

生产数据和视频数据进行快速采集和边缘存储[4]。依托

主机自身的接口可采集的数据包括：4～20mA 传感器数
据、工业总线数据、网络仪表数据、报警数据等，可直接

连接工业控制系统采集数据并支持 OPC\MQTT 协议转发。

2.2  第三方系统集成：支持对园区、企业、第三方
已建应用系统的多维度集成，包括基于小程序入口的集

成、数据集成、消息集成等。

（1）小程序入口集成：可利用小程序二次开发平台
研发移动端应用，适配统一认证系统，接入原有系统后

台业务接口，实现应用的统一入口集成。（2）数据集
成：可利用边缘端数据交换系统，对原有系统进行数据

的采集、清洗、转换、打包、上传。（3）消息集成：可
利用边缘端提供的协议转发组件，实现基于MQTT 协议
的消息转发，对接平台消息总线，满足报警、数据更新

等基于事件驱动业务的集成要求。

结束语

技术方案积极响应国家相关部门对数据中心降低能

耗的号召，履行企业的社会责任，减少碳排放对环境的

影响，致力于把此项目建设成绿色、安全、高效的新型

化工园区。
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