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可视化电气作业安全管控系统技术研究
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煤矿电网系统承担着整个矿井电力供应，是煤矿的动力负荷中心。在对电网系统运维过程中，有大量的

高压设备倒闸操作，一旦发生误操作，将对操作人员与检修人员的生命安全及经济财产构成巨大威胁。虽然各煤矿企

业依据《煤矿安全规程》、《电业安全工作规程》等规定，制定相应安全管理制度，规范作业和管理行为。通过制度

约束人员行为传统管理方式虽能起到一定效果，但无法从根本解决人员误操作行为。煤矿电气作业中传统的“人防+

制度”管理模式已无法满足当前智能煤矿建设安全保障需求，基于智能两票与微机防误为核心功能的可视化电气作业

安全管控系统替代常规倒闸作业手工拟票模式成为技术发展趋势。
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1 项目内容

图模一体化图形软件

图形软件能根据实际供电系统生成SVG图形，使用

的设备模型与现场设备一一对应，展示设备实时状态、

设备间的连接关系及通过拓扑着色技术展现设备带电情

况、接地情况。

基于智能图形拓扑的防误规则专家库

根据电源点分布、设备拓扑接线方式及设备本体操

作规则，制定整个供电系统的防误规则专家库，并支持

特殊规则配置。防误专家库实时在线运行，根据设备状

态动态判断倒闸操作是否正确。规则主要包含：防止带

电开柜门、防止带电接地线、防止接地线合开关等[1]。

基于图票一体化的智能操作票软件

智能操作票基于图形软件与防误规则专家库，研究

操作票的图形开票、防误规则验证、操作票的网络化流

转及电子操作票序列下发等功能。

基于RFID码片的井下设备专用防误闭锁锁具

针对井下供电设备分合闸开关、母线腔门、出线腔

门及接地线，通过研究专用锁具，实现对上述操作部件

强制性闭锁；利用RFID码片上的唯一地址与设备操作

部件一一对应，该码片地址在图形软件中与对应设备绑

定。解锁控制器通过识别该码片地址判断是否与操作票

中操作部件一致，从而对锁具进行解锁。

研究电子操作票的传输与身份验证装置(传输控

制器)

电子操作票形成后，需要通过传输控制器将操作票传

输至解锁控制器，从而实现对锁具的解锁操作。传输控制

器能实现对操作票的传输，还能接收解锁控制器操作完成

后的回传信息并传输至智能倒闸操作防误专家系统[2]。

研究电子操作票解锁手持终端

解锁控制器作为智能倒闸操作防误专家系统与防误

闭锁锁具的中间联系装置，能将操作票序列转换为解锁

命令，识别出正确的闭锁锁具(通过识别RFID码)后，进

行解锁操作；通过WIFI通信的方式与智能倒闸操作防误

专家系统进行实时通信，实现在线防误验证。解锁控制

器操作完所有步骤后，通过传输控制器回传操作信息与

设备状态。

2 关键技术

基于煤矿供电运维方式防误闭锁法

电气作业安全管控系统以先进的“五层防线”为设

计理念，五层防线的定义是：为防止电气误操作，在人

和设备间，用技术措施筑起的五层防线。从设备操作过

程全程防误的角度出发，采用不同技术措施，从根本杜

绝电气误操作发生。其中，五层防线主要包括：

权限管理层

进行权限定义、管理及分配系统中各用户的权限，

防止越权行为产生的误操作。主要包括设备正常操作权

限、还包括操作过程各控制权，异常操作权限的管理[3]。

唯一操作权层

对任何设备，任意时刻，确保只有唯一的人员能取

得该设备操作权。只有该操作人员工作结束，释放或转

移操作权，确保操作人员和设备的安全。

模拟预演层

对经过批准的操作票，在执行操作前，通过模拟预

演，使用防误闭锁逻辑规则库进行正确性确认，确保操

作项符合电力操作安全规定及运行要求。



机械与电子控制工程·

21

实时逻辑层

根据现场实时遥测、遥信及闭锁锁具状态，通过闭

锁逻辑判断、拓扑闭锁逻辑分析，实现操作过程实时解/

闭锁，有效解决“空程序”问题。

闭锁元件层

针对不同设备、不同操作方式、不同操作地点采用

可靠的强制闭锁。

基于拓扑防误分析的井下变电所开关送电防误

闭锁

系统利用图形平台绘制用户供电系统架构图等数

据，还能实现供电设备拓扑关系的自动分析，根据设备

连接关系、设备状态、操作行为等要素拓扑防误操作分

析判断，为开关设备倒闸操作应用提供防误分析支持，

防止“有接地设备合位送电”，误合开关向检修区域及

设备送电等误操作行为发生[4]。

井下开关设备的防误闭锁方法

研制专用防误闭锁装置，满足矿用本质安全型

ExibIMb防爆等级要求，从而有效防止井下高爆开关设备

误分、误合断路器；带电打开母线腔、出线腔门及带电

挂接临时地线，带地线送电的误操作行为发生。

3 主要技术手段

煤矿作业安全相关数据管控

建立煤矿供电系统中设备日常运维数据、检修数据

等多维度数据库，形成基于煤矿供电系统设备的运维及

检修数据分析结果，运用多种数据分析方法研究煤矿供

电系统运维及检修数据，分析各信息间的关系，智能化

管控煤矿供电作业安全。

拓扑防误判断的构建，利用煤矿供电系统的接线

图，分析设备拓扑连接关系，结合设备类型，防误规则

构建煤矿供电系统的拓扑防误分析，支撑系统的防误业

务应用。

倒闸操作票、停送电联系票等作业工单的流程化、

规范化管理、依托拓扑防误分析、流程控制、防误闭锁

装置，从流程上控制业务执行，从过程上规范作业过

程，构建起制度和技术双屏障，保障安全生产[1]。

作业人员管控

通过“操作票+防误闭锁装置“从作业流程，再到作

业任务执行过程中，规范作业，作业项符合防误操作判

断的，可正确执行；不符合防误操作判断的操作项，禁

止操作，并实时提示作业人员检查核对，从技术防控层

面管控人为不安全行为。

电气设备管控

研发安全作业闭锁单元，实现对井下供电设备的闭

锁，实现倒闸作业的强制防误闭锁，重点解决“有电合

地刀”、“有接地设备在合位送电”的误操作问题，防

止出现因误操作发生事故。针对遥控操作设备，系统通

过接口与电力监控系统对接，防误判断监控系统的遥控

指令，若防误判断通过，回馈结果给监控系统执行遥控

操作，若不符合防误判断，则进行防误分析提示，并闭

锁当前遥控执行操作。

4 系统基本功能

供电系统电气拓扑图形化显示功能

通过图模一体化、拓扑着色等技术手段，并通过与

监控系统实时通信，获取电气设备实时状态，抽象真实

设备图形化，并展示出设备状态及设备间的电气连接关

系，通过不同颜色体现其设备状态与带电状态[2]。

拓扑防误规则实时专家库

根据电源点分布、设备拓扑接线方式及设备本体操

作规则，制定整个供电系统防误规则专家库，规则主要

包含：防止误合开关、带电开柜门、防止带电接地线、

防止接地线合开关等。

智能操作票

通过图票一体化技术，对操作票进行电子化、网络

化管理，可实现图形开票、网络化流转审批等智能化功

能，提高开票效率。通过防误规则专家库对操作票进行

逻辑判断、防误规则判断，确保票内容正确性。

遥控操作防误

监控后台与安全管控主机系统通过通信防误验证，

实现断路器、电动隔离开关等遥控设备按照防误逻辑顺

序遥控操作。

就地操作防误

作业人员持解锁控制器至现场，按照防误逻辑顺序

对断路器、隔离开关、接地刀闸、开关柜门、临时接地

线等设备就地闭锁锁具进行防误解、闭锁操作，保证设

备就地操作正确性。

检修防误

对检修设备的关联设备软件闭锁操作权限，闭锁

后，无法从安全管控主机进行开票，监控系统也无法通

过许可遥控操作，有效防止误向检修设备送电[3]。当安全

措施满足防误逻辑的情况下，可实现对检修设备批量解

锁，提高检修效率。

视频联动

煤矿可视化电气作业安全管控系统通过与视频监控

系统智能联动，可在电气倒闸操作时联动切换视频画面

并主动录像，最大程度安全保证供电运维作业。在电气

倒闸操作前的模拟预演阶段，系统根据每次模拟操作步
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骤，自动弹出相应设备画面，让操作人员了解现场设备

实时状况。

5 经济、社会效益及推广应用的前景

经济效益

该项目的提出主要为提高供电倒闸操作安全性，保障

人员和设备安全的同时提高工作效率，主要经济效益体现

在以下几方面：①保障工作人员的人身安全就是最大的经

济效益；一旦因误操作导致人员伤亡，带来的经济损失将

以数百万计算。②通过智能两票提升倒闸操作效率；智能

两票效率是传统的手工拟票、流转的4倍以上，时间就是

金钱[4]。③倒闸安全减少因误操作带来的停电时间，提高

煤矿的经济效益；一旦发生误操作，可能导致长时间、大

面积停电，生产停止，带来上百万的损失。

推广应用的前景

目前应用于煤矿井下供电系统的煤矿可视化电气作

业安全管控系统，在国内煤矿企业还没有相关产品在使

用，因此相关产品开发和应用目前处于空白阶段。煤矿

井下变电所数量庞大，市场需求庞大。该项目的成功研

制，填补了该方面的技术和应用空白，有利于煤矿的智

能化安全建设，符合新一代智能煤矿建设方向，有良好

的推广应用前景。

结语

本项目能保障工作人员和设备的安全，并提高作业

效率，具有很好的经济效益及深远的社会效益。安全生

产是煤矿企业的首要目标，也是企业发展的生命线，人

员的安全更是对整个企业的社会形象有直接的影响。防

止倒闸误操作，对整个供电系统稳定运行有非常积极的

意义，有利于煤矿整体生产效益。本项目实施不仅能提

升煤矿经济效益，更对整个社会安全生产工作产生积极

影响，具有巨大的社会效益。
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