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局域网远程监控系统的设计与实现

郑利彬

民航华北空管局 北京 100000

摘 要：在维护数量庞大的信息系统终端电脑时，可以借助局域网远程监控系统实现对信息系统内的其他终端电

脑进行高效、可靠、便捷的监控与管理，本文以在Windows平台下基于 模式的远程控制技术和网络通信技术为理

论基础，利用socket网络编程技术及MFC框架设计实现了局域网远程监控系统。
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引言：随着民航空管各类信息数据爆炸式增长，各

信息系统设备数量也迅速增长，且用户终端分布在不同

管制现场，故障处理时效要求严格，而设备维护部门

人手紧张、驻点集中，如何安全、全面实时监控民航各

空管信息系统中的远端用户并在远端用户终端电脑故障

时能高效快速处置，是摆在设备维护部门面前的一道难

题。为解决实际问题，局域网远程监控系统应用而生，

该系统基于Windows平台开发，实现对局域网内远程终端

电脑的屏幕截取并实现远程监控功能。

Windows下编写网络应用程序大都利用socket套接字进

行数据通信。本程序设计实现是在VC环境下基于socket的

网络编程原理，结合Windows编程编写可视化应用程序，

实现了对局域网终端的监控功能。需要我们对socket网络

编程原理和Windows编程技术有着很深刻的认识。

网络编程技术

Socket套接字是一种网络编程接口，主用使用IP地

址和端口来描述，提供向应用程序传送数据包的机制。

Socket套接字上联应用进程，下联网络协议栈，是应用程

序与网络协议栈进行交互的接口，即Socket是网络应用程

序和TCP/IP协议之间的连接桥梁[1]。任何两台可以相互通

信且使用Socket套接字接口的终端电脑均可以借此交换应

用层数据。

编程技术

Microsoft基础类库（

Library）的简称为MFC。MFC是微软公司提供的一个类

库，以C++类的形式封装了 ，为编程者提供

应用程序框架，以减少应用程序开发人员的工作量，其中

包含大量Windows句柄封装类、Windows的内控件和组件

的封装类。例如应用程序中常用的新建、保存、复制和粘

贴等功能， 中已经预先定义了，可以通过查看

Afxres.h文件，了解预定义了的命令标识符。对于某些常用

的命令，应用框架还预先定义了消息处理函数。有些消息

处理函数的功能已经完善，用户可以直接使用，而有些只

提供了不完整的功能，需要根据自己的实际需要补充。

系统采用C/S模式

结合socket套接字和Windows编程技术，本局域网远

程监控系统采用客户机/服务器模式（ 模式）设计开

发，包括客户端程序和服务器端程序。客户端程序安装

在运维人员使用的维护终端电脑上，服务器端程序安装

在同一局域网内、但物理距离很远的其他需要被监控的

终端电脑上，客户端程序将监控需求信息发送给服务器

端程序，服务器端程序对本地终端电脑进行信息采集并

将结果返回给客户端程序，客户端程序接收到监控系统

数据后，按照维护人员设定的模式显出出来。具体工作

过程如下图-1所示：
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系统功能结构

系统总体功能结构（如下图-2所示）包括客户端和服

务器端两大部分。其中客户端包括两个个模块，即：本

地的配置管理模块、显示远程桌面模块；服务器端也包

括两个模块，即：配置管理模块、发送桌面信息模块。

系统总流程

基于前面的技术分析，结合系统功能需求，利用VC

设计出了局域网远程监控系统，系统通过套接字Socket建

立连接并进行数据通信，达到远程监控的目的。系统的

总流程（如下图-3所示）：首先服务器端先开启程序，监

听提前设定好的端口，等待连接。客户端连接与服务器

端设定好的端口，与服务器建立连接后，服务器抓取桌

面图像，编码处理后发送。客户端接收图像，解码后绘

制到组件上显示。客户端也可以发送监测周期，色彩模

式等监控参数，改变监视效果，服务器响应监控参数。

远程屏幕的获取实现

服务器端终端电脑和客户端终端电脑均运行了监控

程序后，由客户端端终端电脑发出与服务器端终端电脑

的连接请求，服务器端终端电脑实时在进行端口监听，

接收到连接请求后，即可完成连接确认。客户端终端电

脑可发送远程监控的具体需求信息，服务器端终端电脑

接收到监控信息后，调用Windows应用程序接口函数截

取屏幕[2]，并转换成位图（DIB）信息，并发送给客户端

终端电脑，客户端终端电脑接收到完整的一帧屏幕信息

后，给服务器端终端电脑发送一个确认信号，服务器端

接收到确认信号后，再进行下一个屏幕信息的截取与发

送，客户端终端电脑程序中不断接收服务器端的屏幕信

息，并展示给运行维护人员，这样就实现了远程屏幕的

基本监视功能。

通信占用带宽优化

远程监控系统中主要传输的是服务器终端电脑的屏

幕图像信息，且需要实时传送，将占用很大的网络带宽

开销，甚至造成局域网内的网络传输拥塞，需要在远程

监控系统的设计开发时考虑通信占用带宽优化。

在屏幕截取方面进行优化：服务器抓取屏幕信息

后，将当前的屏幕图像信息与上一帧的屏幕图像进行异

或运算（XOR），两帧屏幕图像信息比对后，未变化的

部分值为0，变化的部分值为1，这样就可以筛选出屏幕

变化的部分信息，仅向客户端终端电脑传输变化的图片

信息，这将大大减少网络中的通信量。

在图像压缩方面进行优化：通过对服务器端终端电

脑的屏幕图像进行压缩，再传输到客户端终端电脑，也

可减少网络中的通信量。图像压缩技术是对图像数据进

行编码，目的是编码后的数据流长度小于源数据流[3]，从

而在图像信息传输过程中减小对网络带宽的占用。本远

程监控系统设计中采用的图像压缩编码技术是哈夫曼编

码（ ）。

设计监测周期与色彩模式可选功能

设计系统时，监测周期默认为300毫秒对屏幕进行一

次抓取。用户想要改变监测周期时，客户端将改变后的

监测周期由send()函数发送到服务器，服务器将接收到的

数值赋给SetTimer()函数中的参数nElapse，服务器便按照

改变后的监测周期进行屏幕抓取。

客户端可由用户选择位图色彩模式，分为是16色色彩

模式和256色色彩模式。其中，16色色彩模式即位图的像

素点由4位表示，256色彩模式位图的像素点由8位表示。

本系统测试验证平台为两台操作系统为 的
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笔记本电脑和一根五类网线。用网线将两台计算机联接，

设置同网段的IP地址后，两台计算机便在同一局域网内。

首先运行服务器端终端电脑上的监控程序，确认本

机的IP地址和端口号5150，按“确定”按钮启动程序，等

待客户端终端电脑的程序连接。在客户端程序中，选择

“连接服务器”功能项，则会弹出“IP地址，端口号”对

话框，输入需要监控的服务器端终端电脑IP地址，端口号

设置为5150，点击“确定”按钮。客户端计算机开始请

求连接服务器端计算机，因为服务器端计算机已经开启

服务，所以客户端的请求会立即得到响应。服务器端计

算机开始传送即时的屏幕图像，客户端计算机获得图像

数据并显示在自己的屏幕上。测试结果证明，程序运行

正常，能够显示远程桌面。结果如图-4所示[4]。

改变监测周期功能的测试。设计系统时，监测周期

默认为300毫秒对屏幕进行一次抓取。设置的监测周期时

间越大，系统的实时监视效果越差；反之，设置的监测

周期时间越小，系统的实时监视效果越好。

改变画面质量功能的测试。色彩模式选为256色色彩

模式时，在客户机端显示的远程桌面效果较好，网络通

信开销成本大。色彩模式选为16色色彩模式时，在客户

机端显示的远程桌面分辨率底，效果差，但网络通信开

销成本小。

结束语

本程序是作者在工作之余，基于工作中的实际需

要，通过查阅以往的开发案例，探索开发的一个实用工

具。本程序虽然测试成功，但限制于时间与精力，本程

序仍有许多算法与结构需要进行优化，还有更多实际的

功能需要加入，例如可以加入客户端的鼠标和键盘对远

程服务器的控制、远程重启和远程关闭服务器、网络安

全策略等等。在今后的工作中，作者将以问题为导向，

继续开发完善本程序，解决系统运维中的实际问题。
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