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大数据环境下网络安全态势感知研究

鹿佳岩

赛尔网络有限公司浙江分公司 浙江 杭州 310000

摘 要：随着信息技术的快速发展，大数据在现代生活中扮演着越来越重要的角色。在此背景下，网络安全问题

日益突出，必须加强对网络的管理，以保证网络在大数据环境中得到充分应用。本文针对安全运维人员而言，怎样

从海量的安全事件以及日志之中寻找最具价值与亟待处理的安全问题，并对安全态势进行感知，以确保网络的安全状

态，成为其必须解决的问题。
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引言

大数据时代的到来，使得人们借助网络技术可以进

一步提高自身的工作以及学习效率，不断提高生活质

量。但对于网络环境来讲，其本身具备着高度的开放

性，这也使得大数据时代背景下人们的个人私密信息也

非常容易泄露，进而衍生出一系列网络诈骗以及网络暴

力等相应违法犯罪行为，此类行为的出现可以对人们的

生活以及工作造成巨大的困扰和影响，甚至引发财产或

者精神损伤。基于此，有必要对大数据时代下的网络如

何做好安全防范措施进行深入研究。

1��大数据概述

大数据的出现，改变了人们获取信息、资源的方

式，从以前的网络、服务器到现在的计算机等。大数据

具有容量大、种类多、速度快、真实性高、价值大的特

性，因此被大量运用在信息产业中。但随着大数据的不

断覆盖，数据泄露事件可能会达到100%，因此我们需
要在源头上保证数据的安全，企业要在数据创建之初就

对客户及自身数据进行安全保障。随着大数据时代的到

来，信息的获取变得更为容易，网络犯罪的成本也更为

低廉，因此防范信息安全已是迫在眉睫。大数据的价值

主要体现在对企业、个人的便利性上。服务型企业可以

通过大数据对客户进行精准营销；中小微型企业可以通

过大数据的支撑进行服务转型；而传统企业可以通过大

数据分析进行企业转型；对于大型企业来说，可以通过

大数据高性能分析来解决企业问题，为公司节约数额不

菲的成本；而对于个人来说，大数据可以为我们的交

通、旅游、数据浏览等提供便利。

2��大数据环境下网络安全现状

2.1  缺乏计算机网络安全意识
互联网信息网络化带来的影响是多方面、多角度以

及多层次的。互联网上的信息非常丰富、五花八门，带

给我们很多便利，丰富了我们的业余生活，降低了获

取知识的成本，降低了提升工作能力的成本，提高了工

作的效率，同时可以快速建立良好的人脉关系。但是人

们在享受便利的同时，却忽略了网络安全问题，而现代

网络系统为了让人们提升网络安全意识，设置了很多安

全措施，例如物理措施、访问控制、数据加密、数据镜

像、备份和审计等，但是对于中国目前的网络使用者来

说，他们依然对网络安全不重视，甚至为了满足自身的

好奇心去破坏保护措施，因此严重影响了网络安全。

2.2  缺乏计算机安全网络保护的专业技术
近年来，中国网络黑客的攻击手段越来越强、越来

越复杂，他们利用网络漏洞来对人们的经济安全等造成

了严重的破坏，使人们的损失严重。另一方面，应用计

算机和网络技术，保护己方计算机网络系统对抗敌方网

络攻击的措施和行动的目的是防止敌方利用、削弱和破

坏己方网络系统，确保己方网络系统正常运行。但是，

中国目前缺乏计算机安全网络保护的专业技术，这就导

致很多的安全问题没有办法及时得到解决。

2.3  安全管理体系不够完善
对于企业而言，完善的网络安全管理体系是应对网

络安全最基本的制度保障。但是就目前情况来看，大多

数企业还是依靠最基本的防火墙、杀毒软件等来对计算

机的网络安全进行保障，没有建立起相应的网络安全管

理系统。或者是建立起了一定网络安全管理系统，但是

没有与之相对应的责任体系，管理水平跟不上，出现了

严重的权责混乱的情况，计算机网络安全也无法得到保

障。完善的网络安全管理体系是可以为各项工作提供指

导的，比如最基本的可以要求定期开展针对企业员工进

行网格安全相关方面知识的培训，邀请专业人员开展讲

座，普及网络安全常识和最新技术，提高相关人员的网

络安全防范意识[5]。另外，虽然我国目前也有相关的法律
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法规来对网络安全行为进行规范，但是针对个人信息安

全方面的法律法规还是相对欠缺的，也是不完善的，针

对网络安全防护工作发挥的作用还是很有限。

2.4  网络安全意识淡薄
近年来，国家不断强调网络信息安全的重要性，也

在全社会宣传网络安全。但光了解并不能起到什么实质

性的作用，由于人们对网络的操作不熟练，对网络安

全的不重视，导致在遇到网络安全难题时仍无法下手。

众所周知，许多公司大都研制属于自己公司的系统，但

大多数公司和企业对网络隐患并不设防，由管理疏忽引

发的问题数不胜数。其次，大多数普通人对互联网的了

解不够，对网络安全隐患产生的影响并不关心，认为与

自己十分遥远，从而并不重视。其实不然，每个人的信

息都是独一无二的，也正是因为如此，一些不法分子对

公民的信息进行非法售卖，轻则信息泄露，重则损失财

产。因此，提高网络安全意识、了解更多的网络安全信

息，是保护我们自己的重要举措。

3��大数据环境下网络安全优化

3.1  规范网络安全管理机制
大数据时代，人们的信息资源获取方式得到了彻底

的改变，数据的潜在价值也得到了高度的体现。这些海

量的数据储存在互联网上，就需要一个健全、完善的

数据管理机制，以此来对团体和个人的网络行为进行约

束、对违法行为进行惩处、对不法分子进行震慑，以达

到从源头上对危害网络安全的行为进行管控的目的。从

大的层面来看，国家相关部门已经制定出了法律法规，

通过采取强制性的手段来对违反网络安全管理条例的个

人与机构实施进行严厉的惩处。

3.2  重视数据管理
应用计算机网络，以交互数据信息为核心。计算机

网络的普及应用，为人们传输信息获取数据带来了便捷

体验。同时，随着数据处理任务量的增多，若在某一

环节出现错误，便会导致系统内的所有信息都有可能陷

入危险境况，诱发严重的网络安全问题。所以，在网络

虚拟空间，应注重控制计算机安全问题，在每一环节都

要加强数据管理及数据控制。具体来说，首先要强化数

据采集管理工作，为了全面保障网络数据库系统正常使

用，就应加强数据采集环节的防范工作，充分了解原始

数据特性及原始代码，使用分类控制手段防范数据风

险，并重视管理数据传输时的数据问题。

3.3  加强计算机网络安全防范意识
大数据网络时代，提高网络安全不仅要靠技术，还

需要我们从自身意识着手，警惕危险、提高网络安全防

范意识。从小处着手，个人在使用网络技术时，要注重

个人信息的保护，不要将个人信息到处传播，对于一些

不良网站或是不可信网站不要进行点击，不给不法分子

任何可乘之机；然后是企业及各单位对员工、学生等人

群进行网络安全防范意识的宣传，并向大家演示各种可

以泄露个人信息或者被窃取信息的方式，以实例来提醒

大家，我们的个人信息会在哪些地方被盗取。然后是政

府可以加大对网络安全的宣传力度，用各种案例来警醒

我们若是被盗取了个人信息会导致些什么样的后果，我

们将ǵ受什么样的损失，以此来加大我们对网络安全防

范的意识，认识到网络安全防护的重要性。

3.4  加强网络安全人员的专业技能培训
通过更好地为网络安全的相关人Ƕ进行专业技能培

训，可以加强人ǶǷǸ的建设。目前我国经济安全事ǹ

中存在很多由计算机网络安全带来的Ǻ面影响，计算机

网络安全事ǹ的发生原因和后果是多方面的。比如ǻǼ

意软件、ǽǾǿ毒等网络攻击活动的不断出现，使得国

家无法及时Ȁ控网络安全ȁ况并进行有效Ȃȃ，这就需

要政府加强网络安全专业人ǶǷǸ的建设。虽然从Ȅ前

来说这种培训工作并不十分到位，但是针对一些网络安

全事ǹȅ发的情况，有必要提高相关人员法律意识和政

Ȇ意识，注重网络安全技术人员之间的ȇ通、交Ȉ以及

ȉ作能力，从而提高网络安全人员对Ȋ发情况下网络信

息安全的防护能力和快速响应能力。

4��网络安全态势感知相关技术

4.1  证据理ȋ支Ȍ的网络安全ȍȎȏȐ
大数据环境中，许多因ȑ都不同Ȓ度的影响网络安

全ȁȍ，网络安全ȍȎȏȐ将引入不同类型网络设备的

二ȓ数据，Ȕȕ许多有害ȒȖ的信息数据以及漏洞信

息数据等，这些数据将导致网络安全ȍȎȏȐ精准度ȗ

弱。大数据环境无法对不同类型证据源开展正确的Ș验

以及识ș，而业务应用、软件以及网络节点等证据源不

同，用以ȘȚ的传ț器可靠性也有一定的Ȝȝ，可信度

并不完全相同。此外，网络安全ȍȎȏȐ工作中，不同

专家的可信度也有ȞȟȜȝ，所供应的证据信息之间可

能产生高度的信息Ƞȡ。为了Ȣ量ȗȣ可信度不足的证

据源影响网络安全ȍȎ的ȏȐȤ果，处理证据信息之间

ȥȊ的问题。基于此，相关工作人员可ȦȧȨ据对证据

源ȩ以ȃ处理和Ȫ正ȫȬ规则这ȭ种改进方式，提出以

改进证据理ȋ为基Ȯ的网络安全拟ȍȏȐ算法，用以ȏ

价网络安全ȍȎ量化ȏȐ，基ȮȯȰ是构建网络安全ȍ

ȎȏȐ指ȱ。然后构建引入不确定性变量的信度分Ȳȳ

数BPA，同时应用ȴȵ法改善专家信度，并利用基于一致
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性度量方式改善证据源ȸȹ的计算方式，Ⱥ确各个证据

的可信度，最后利用Ȼ性加权的方式改变原始证据源，

Ⱥ确证据源的ȼȬ权重，并对证据MASSȳ数ȩ以Ȫ正，
Ȩ据新的证据Ƚ型应用基于Ⱦ部ȥȊ分Ȳ改善证据Ȭ成

同时处理指ȱ证据之间存在的Ⱦ部ȥȊ，同时ȿȬ计算

机网络安全ȼȬȍȎ。

4.2  ȍȎȃȚ
ȍȎȃȚ将一定的ɀ学依据作为基Ȯ，对比与分析

Ɂɂ和现ȁ，以有效Ƀ断Ʉ来事物发展的ȁ况及其不确

定性，或是ȤȬ目前信息数据，应用ɀ学理ȋ与Ȭ理

的方式对Ʉ来Ʌ段网络可能Ɇ成的安全隐患ȩ以ȃȐ。

ȤȬ不同的ȃȐȁ况运用不同的ȃȐ方式，例如常ɇ有

定性ȃȐ法、时间Ȗ列法以及因果关系ȃȚ法等，其中

定性ȃȚ法主要是ȤȬ人的ɈɉɊ断，主ɋ分析Ɂɂ与

目前的经验，ȤȬ经验ȃȐ系统Ʉ来的发展Ɍ向以及ȁ

ȍ。针对不完善的Ɂɂ数据，建ɍ运用主ɋ方式ȩ以ȃ

Ȑ。时间Ȗ列分析方式通常是针对Ɂɂ资Ɏ开展时间改

变，在ȃȐ系统Ʉ来某一段时间的ɏ现之后，ȤȬ系统

时间变化关系Ⱥ确ȃȐ信息数据，在ɐȋ数据因果关系

的同时ɑɒ原因因ȑ，构建因果关系的Ƚ型，并ȤȬȽ

型实ɓȁ况Ⱥ确Ȥ果的变化方向。

结束语

大数据的开发与应用为我国的经济发展和社会进步

提供了ɔ高的技术支Ȍ，在大数据时代下，个人和企业

要规范的使用网络系统，加大网络安全的ɕ管力度，提

高个人和网络安全问题意识，Ƀ进网络安全防范软件的

开发和有效利用，完善计算机网络安全管理制度，提高

专业网络安全管理人员的技术水平和管理水平是ɖ护大

数据下网络安全的最好的方法。在网络环境多变的情况

下，网络安全人员要时ɗ关注计算机网络的安全，保证

网络ɘ定安全的运作。
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