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引言

PLC是工业控制系统的核心，其可靠性直接关系到整
个系统的运行。近年来，随着以太网技术的不断发展，

其通信性能、数据处理能力得到了大幅提升，在工业控

制领域得到了广泛的应用。然而，以太网技术在实时

性方面仍然存在一定的缺陷，不能满足工业控制对实时

性的要求。尤其是在极端环境下，数据量大、传输速度

慢、网络堵塞等问题突出。为了解决这些问题，提出了

基于高实时性通信协议的 PLC系统。本文将对 PLC系统
在极端环境下的应用情况进行分析，并对两种通信协议

进行比较分析，为其在极端环境下的应用提供参考。

1 PLC 系统概述

1.1  PLC系统基本原理
PLC系统的基本原理是利用模拟量输入、输出模块

完成对模拟量的采集、转换，通过输出模块实现对控制

过程的控制。PLC系统中的模拟量输入模块通常包括开
关量输入模块（SDIO）和模拟量输出模块（SDIO）。为
了便于分析，本文将 SDIO模块称为模拟量输入模块，将
SDIO模块称为模拟量输出模块。PLC系统的核心部件为
CPU，其主要功能是执行逻辑运算、顺序控制、数据处
理等基本功能。在工业生产中， PLC系统通常与其他自
动化设备组成控制网络，实现对生产过程的自动控制。

PLC系统根据不同的应用需求，分为通用型和专用型两种
类型。

1.2  PLC系统结构和工作原理
PLC系统按照结构可以分为通用型 PLC系统和专用型

PLC系统。通用型 PLC系统主要由 CPU模块、I/O模块、

存储器模块等组成，工作原理如图1所示。专用型 PLC系
统通常用于特定的行业或领域，例如火力发电行业的生

产过程控制。专用型 PLC系统通常具有较高的可靠性和
稳定性，通常采用独立的I/O模块和独立的存储器。在工
业控制中，专用型 PLC系统可以代替部分传统的机械式
设备，从而降低成本并提高可靠性。

1.3  PLC系统在极端环境下的应用
PLC系统在工业控制领域的应用非常广泛，它不仅可

以用于工业控制，还可以用于一些特殊的应用领域。PLC
系统通常使用工业以太网作为控制网络，但由于工业以

太网传输距离较短、可靠性不高、实时性较差，很难满

足工业控制对实时性的要求。为了解决这些问题，本文

提出了基于高实时性通信协议的 PLC系统。该系统采用
了工业以太网技术，并将通信协议由传统的以太网扩展

到了高实时性通信协议，可实现数据快速可靠传输。因

此，该系统能够在极端环境下运行，满足工业控制对实

时性的要求，同时提高了 PLC系统的可靠性。
2 高实时性通信协议介绍

2.1  高实时性通信协议概念及特点
（1）实时性要求高，系统对数据传输的延迟要求非

常严格，任何延迟都会导致系统出错。

（2）数据量大，随着控制系统的复杂度的增加，其
数据量也急剧上升。

（3）通讯要求高，实时性通信协议必须保证实时性
的前提下保证可靠性。

（4）高可靠性，通信系统中存在着大量的控制设备
和I/O设备，且大多数控制设备是在恶劣环境下使用的。
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因此，通信系统需要具备高可靠性。

（5）数据传输和处理过程复杂，实时性通信协议要
保证数据处理和传输的准确性，也要求对整个系统的处

理过程有很好地了解。在这个过程中，往往存在着很多

不确定性因素，这些因素可能导致系统出现错误。

2.2  常见的高实时性通信协议
（1）以太网，目前市面上主流的 PLC控制系统中都

采用以太网作为通信网络，主要原因是以太网在工业控

制领域具有低成本、高可靠、高性能等特点。以太网的

优势是简单、开放，目前国内已经有很多厂商开发了以

太网的控制器和设备，如三菱、西门子、施耐德等。

（2）现场总线：如�Profibus、 OPC等，工业现场总线
主要用于设备的控制和数据采集，一般不能用于系统通

信。现场总线能够连接工业现场的各种设备，在控制系

统中发挥着重要作用。

（3）总线协议：如 Profibus、 Modbus等，目前国内
有很多厂商推出了基于这些协议的产品。

2.3  高实时性通信协议在PLC系统中的应用
（1）使用高实时性通信协议的 PLC系统能够避免传

统以太网技术存在的通信延迟大、传输速度慢等问题，

同时能实现远程控制，使得远程监控成为可能。

（2）高实时性通信协议的 PLC系统能够更好地对工
业现场的数据进行采集和处理，对现场数据进行分析，

实现智能化控制。

（3）采用高实时性通信协议的 PLC系统能够有效地
解决网络堵塞等问题，可以让网络更加稳定。

（4）高实时性通信协议的 PLC系统具有更好的容错
功能，能够保证系统稳定运行。同时，当发生错误时，

系统也有机会进行自我恢复，从而使整个系统恢复到正

常状态。

3 极端环境下的网络可靠性研究

3.1  极端环境对网络可靠性的影响
研究人员已在极端环境下对不同的通信协议进行了

大量测试，如极端温度、极端湿度和极端气压，并证明

了不同通信协议在这些极端环境下的表现。然而，在这

些极端环境中，对其可靠性的影响并不确定。

在温度变化时， PLC系统内部的热管理系统（TCS）
会降低 PLC系统的性能。这意味着即使是最小的热损伤
也可能导致系统性能下降。温度也可能会通过改变 PLC
系统中的传感器或其他部件来影响其可靠性，从而降低

其可靠性。

湿度和气压会影响传感器中电子元器件的性能，例如

加速老化、降低可靠性等。这些因素都可能导致故障。

3.2  网络可靠性评估方法
目前，针对极端环境下网络可靠性的评估方法主要

包括两种：一种是基于概率的方法，主要考虑极端环境

中通信网络可靠性的影响，如最大连接数、平均故障间

隔时间等。本文提出了一种基于蒙特卡罗模拟的方法来

评估极端环境下的网络可靠性，该方法主要基于以下两

个假设：第一，网络的拓扑结构是随机变化的；第二，

通信协议采用了高可靠性设计。在该方法中，网络拓扑

结构是随机变化的，因此我们可以通过概率模拟来评估

极端环境下网络的可靠性。

3.3  极端环境下网络可靠性改进措施
目前，针对极端环境下网络可靠性的改进措施主要

有两种：一种是改进网络拓扑结构，另一种是采用高可

靠性设计。为了实现这两种措施，本文提出了一种基于

马尔科夫决策过程的改进方法。该方法通过采用马尔可

夫链（Markov Chain）模型来描述网络拓扑结构，并将网
络拓扑结构表示为马尔可夫链的状态转移概率。本文采

用了一个马尔科夫模型来描述网络拓扑结构。为了验证

所提方法的有效性，在图5中展示了不同通信协议的网络
可靠性。实验结果表明，当使用该方法时，可以通过在

系统中增加冗余设备来提高网络可靠性。

4 PLC 系统可靠性分析

4.1  PLC系统可靠性评估指标
系统可靠性指标是衡量一个系统是否可以正常工作

的重要依据。当系统可靠性指标达到一定的数值时，可

以认为系统达到了“可用”的程度。目前，常用的可靠

性指标有故障率、平均无故障时间 MTBF、平均故障间
隔时间 MTTF等。本文主要选取了故障率和 MTBF这两个
重要的可靠性指标，对 PLC系统进行了分析。对于故障
率，可以通过对系统运行过程中产生的故障次数进行统

计来确定。对于 MTBF，本文主要通过 PLC系统在任务
时间内完成工作次数与平均无故障时间 MTTF的比值来表
示，该值越大，表明 PLC系统越可靠。

4.2  极端环境下PLC系统可靠性问题分析
在极端环境下， PLC系统的可靠性会受到以下几个

方面的影响：1）极端环境会对 PLC系统的元器件产生影
响，从而导致 PLC系统出现故障；2) PLC系统的连接方式
也会对其可靠性产生影响，比如电缆和连接器，都是常

用的连接方式。当电缆和连接器出现故障时，其连接方

式会受到影响；3）通信网络也会对 PLC系统可靠性产生
影响，比如以太网网络中的信号干扰问题、多个以太网

设备之间的相互干扰问题、通信节点之间的相互干扰问

题等。在极端环境下，如果 PLC系统出现了故障，则整
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个系统会出现瘫痪现象，从而导致生产工作无法进行。

5 基于高实时性通信协议的比较分析

5.1  不同高实时性通信协议的特点对比
在这些通信协议中，  TDMA是应用最广的一种，

因为其采用的是时分复用的机制。它的应用包括了分布

式控制、过程控制、视频监控、工业机器人等领域。而

FlexRay是一种基于消息队列的实时通信协议，它有多
种数据交换格式和多种协议类型。FlexRay的通信过程
比较简单，因此被广泛应用于工业控制领域中。其主要

优点在于能够很好地适应工厂环境，并且具有较强的扩

展性，可以支持多种控制类型。但其缺点在于其通信过

程不够稳定，这就导致了 FlexRay在实时性方面具有一
定的缺陷。因此，在实际应用中需要结合使用不同通信

协议来实现系统的可靠性。而 Profibus、 PROFIBUS等协
议属于工业现场总线，它在工业控制领域的应用比较广

泛。它们具有较强的扩展性，可以满足不同控制类型的

要求。Profibus在通信过程中采用了RS-485总线技术，而
PROFIBUS则采用了以太网技术。Profibus可以实现远程控
制，而 PROFIBUS可以实现现场设备之间的通信。在工业
控制领域， Profibus、 PROFIBUS、 TDMA和 FlexRay等
协议都有其自身的优缺点，这就需要根据实际应用需求来

选择合适的协议来满足不同控制类型的需求。

5.2  基于不同高实时性通信协议的PLC系统可靠性
比较

通过比较可以看出， TDMA的可靠性高于 FlexRay，
但其通信过程不够稳定，而 FlexRay通信过程比较稳定，
但其实时性差。在极端环境下， PLC系统的可靠性要求
较高，因为 PLC系统是一种实时性强的设备，如果其可
靠性不够高的话会影响整个系统的运行。为了解决上述

问题，需要对不同通信协议进行比较分析。由于 TDMA
是一种时分复用的机制，所以在极端环境下可以通过使

用 TDMA通信协议来实现系统的可靠性。而 FlexRay是一
种基于消息队列的实时通信协议，所以在极端环境下不

适合使用 FlexRay进行通信。虽然 FlexRay具有较强的扩

展性和支持多种协议，但是其实时性不够好，所以在极

端环境下不适合使用 FlexRay进行通信。Profibus通信协
议的通信过程相对比较稳定，且具有较强的扩展性。所

以，在极端环境下，可以通过 Profibus通信协议来实现系
统的可靠性。而 PROFIBUS通信协议具有较强的实时性
和扩展性，所以可以在极端环境下使用。

5.3  选择最适合极端环境下的PLC系统的高实时性通
信协议

通过上述比较可以看出，在极端环境下，  TDMA
通信协议的可靠性最高。因为在极端环境下，工业控制

的实时性要求高，并且对于网络的可靠性要求也很高，

所以最适合在极端环境下使用的通信协议是 TDMA。而
FlexRay通信协议的实时性差，所以不适合在极端环境下
使用。虽然 FlexRay具有较强的扩展性，但其实时性也比
较差。因此，在实际应用中需要综合考虑通信协议的可靠

性和实时性两个方面。从目前来看，基于消息队列的高实

时性通信协议是最适合在极端环境下使用的通信协议。

结语

综上所述，不同的通信协议在可靠性和实时性方面

存在一定的差异。根据可靠性分析结果，可以看出，在

极端环境下， FlexRay通信协议的可靠性不如 TDMA通信
协议，并且由于 FlexRay通信协议不具备良好的实时性，
所以不适合在极端环境下使用。而 TDMA通信协议能
够很好地适应工厂环境，并且具有良好的实时性和稳定

性，因此在极端环境下能够得到很好地应用。
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