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基于TCP/IP协议和FPGA实现以太网数据的收发

李 辉

陕西长岭电子科技有限责任公司 陕西 宝鸡 721006

在现有的局域网技术中，以太网是应用最普遍的联网技术。以太网技术因其成本、性能和实用性等优

势，逐渐成为了工厂首选网络协议。本设计采用VerilogHDL语言，主要实现TCP/IP协议簇中的运输层、网络层和数据

链路层的协议封装与解析，实现以太网数据的收发。
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1 引言

随着网络技术的发展，以太网因传输速度快、传输

距离远、传输数据量大等优点，被越来越多的工厂选择

作为通用的通信方式。

某设备需要通过以太网接口实现上位机对终端设备

的控制，进行各种通信数据的交互。基于此需求，进行

以太网接口通信的设计。本设计主要为，基于TCP/IP

通信协议，使用VerilogHDL语言，在Windows系统下的

vivado2015设计软件，编程实现以太网的运输层、网络层

和数据链路层的协议封装与解析，从而实现以太网通信

数据的发送与接收[1]。

2 以太网技术简介

以太网是一种计算机局域网技术，IEEE802.3标准制

定了以太网的技术标准。在IEEE802.3标准中，基于TCP/

IP协议簇的以太网实现模型分为5层，分别为应用层，运

输层，网络层，数据链路层和物理层。其中，应用层用

来建立通信的进程，即正在运行的应用程序；物理层用

来设置以太网通信的工作模式、传输速率、传输介质类

型、进行编码转换等。本设计主要实现运输层、网络层

和数据链路层[2]。

运输层协议：运输层(TCP/UDP)实现进程到进程

之间的通信，本设计中运输层协议采用UDP协议。UDP

是比较简单的协议，具有最小的开销。当发送报文很短

时，可选择使用UDP协议；

网络层协议：网络层(IP)实现主机到主机之间的通

信，本设计中网络协议采用IP协议；

数据链路层协议：以太网站点采用发送信息帧的

方式进行通信，帧是网络通信的基本单元，数据链路层

(MAC)的数据即为以太网数据帧。

地址解析协议：本设计中还使用到ARP地址解析

协议，其作用为在已知目的端的IP地址情况下，通过IP地

址寻找MAC地址。本设计为已知目的IP地址，通过ARP

协议实现获取目的MAC地址。

3 以太网收发过程的设计实现

以太网的收发过程

发送端将报文按照以太网协议层层封装，传输到接

收端后，再按照以太网协议层层拆装成报文。

发送过程：发送进程将报文发送到运输层作为UDP

数据，运输层在UDP数据前加上UDP首部形成UDP报

文，再将其发送至网络层作为IP数据。网络层在IP数据前

加上IP首部形成IP数据包，再将其发送至数据链路层作为

帧数据，数据链路层在帧数据前加上帧首部，在帧数据

最后加上帧校验，形成数据帧发送至物理层，再发送至

网络链路中[3]。

接收过程：数据链路层从物理层接收数据帧，拆掉

帧首部和校验码，将校验过的帧数据上传至网络层。网

络层接收数据，拆掉IP首部，将IP数据上传至运输层。运

输层接收数据，拆掉UDP首部，将UDP数据上传至接收

进程，进行数据处理。

按功能主要分为发送模块，接收模块，CRC循环校

验模块，时钟产生模块；按结构分为顶层模块和若干子模

块，各子模块(或功能模块)在顶层模块里实现信号互联。

发送模块实现

发送模块主要实现发送地址解析数据帧(ARP)和IP数

据帧。发送模块实现流程见图1所示。

发送地址解析数据帧(ARP)：判断当前是地址解析

询问数据帧还是应答数据帧，按地址解析协议设置各字

段的值，打包整个数据帧，计算帧校验字段，最后将完

整数据帧发送至FIFO缓冲区进行发送。当发送询问数

据帧时，若未接收到应答数据帧，则周期性发送询问数

据帧；当发送应答数据帧时，发送完成一帧应答数据帧

后，至发送帧类型为IP数据帧。
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发送IP数据帧：按以太网协议设置以太网帧首部、IP

包头、UDP包头、计算IP包头校验和、组织发送数据、计

算帧校验字段，将所有字段组成以太网数据帧，按由低

到高字节顺序，每次4bit向FIFO缓冲区存入，最后FIFO缓

冲区将数据发送至发送端口。

图1 发送模块实现流程图

接收模块实现

接收模块流程图见图2所示。

图2 接收模块实现流程图

接收模块主要实现从接收端口每次读取4bit数据，

经过FIFO缓冲区后，将输入数据组成字节进行存储。按

照以太网协议，对接收的每个字节依次进行前同步码字

段判断、帧起始界定符字段判断、目的地址和源地址判

断。判断一旦出现异常，则丢掉当前接收的所有数据；

判断正常，则对数据帧类型进行判断。

当判断当前数据帧的协议类型为ARP协议时，通过

判断ARP协议类型为询问或者应答，置发送帧类型为ARP

询问帧或者IP数据帧。

当判断当前数据帧类型协议类型为IP数据帧时，再判

断数据帧IP地址是否为本接收方地址，否则丢掉所有数

据；是则存储所接收的IP包头、UDP包头和数据。其中，

IP包头和UDP包头的字段值，用来设置发送数据帧的IP包

头和UDP包头相应字段[4]。

循环校验模块实现

CRC校验码是以太网帧结构的重要组成部分，可以

检验出大量的随机错误和突发错误，是差错控制系统中

常用的校验码。CRC校验原理为：在发送端，将发送数

据用一个固定除数去除，所得余数放在发送数据序列最

后，再将新的发送数据发送至接收端；在接收端，将接

收的数据用同样的除数去除，所得余数为0，则检验通

过，数据正常，否则校验失败，数据丢掉。

本设计采用32位CRC校验，校验固定多项式为：
32+X26+X23+X22+X16+X12+X11+X10+X8+X7+X5+X4

+X2+1。采用4位并行算法，每次输入4位数据进行校验计

算，计算后得出32位CRC每位的值。

时钟产生模块实现

时钟模块采用 IP核来产生本设计所用到的所有时

钟。在工程中添加 核，配置输入时钟为

40MHz，配置输出时钟为25MHz，40MHz，50MHz。

本次要实现百兆以太网通信，每次收发为4bit数据，因

此采用25MHz时钟供给以太网发送模块和接收模块使用。

4 总结

将采用该种方式实现以太网通信设备连接上位机和

终端设备。设备、终端及上位机均能正常接收、显示及

执行指令，结果表明，本次采用VerilogHDL语言，基于

TCP/IP协议簇和FPGA，实现以太网数据的收发的设计方

式满足实际使用需求。
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