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某控制器空气放电单片机IO口损坏整改实例

刘红涛

郑州众智科技股份有限公司 河南 郑州 450000

针对某控制器的拨码开关进行空气放电导致的单片机IO口损坏问题，通过增加防护器件改变静电干扰电

流的泄放路径，使静电干扰电流远离单片机IO口从而使其满足静电放电抗扰度A级的要求，本文提出了一种空气放电

问题的整改措施、并对静电防护器件放置的位置进行了描述，同时对整个整改措施进行了详细的理论分析。

关键词：控制器、空气放电、整改措施

1 引言

此控制器主要用在储能电池组的数据信息采集工

作，通过RS485总线把电池组的电压、电流、温度等数据

实时传送到控制中心，RS485接口的地址通过拨码开关进

行设置，在对拨码开关进行空气放电试验后，会出现无

法设置RS485地址的现象，本文主要通过此案例的分析详

细介绍一种静电防护的解决方案。*

2 空气放电试验现象

根据企业标准的要求对图1所示的拨码开关处进行

±18KV的空气放电，进行正负各1次空气放电试验后立

即对RS485地址设置功能进行检验，发现此时RS485地址

设置功能失效了，从原理分析初步判断单片机进行地址

设置的IO口出问题的概率很大，随即找1台功能完好的样

机与出问题的样机进行单片机的交叉验证试验，经过交

叉验证试验证明不能设置RS485地址确实是单片机的IO口

损坏导致。

图1 拨码开关

作者简介：刘红涛，单位名称：郑州众智科技股份

有限公司，电话：18638138467，邮编：450000，邮箱：

liuhongtao16888@163.com，收件地址：河南省郑州市高

新区金梭路28号郑州众智科技股份有限公司，收件人：

刘红涛，电话：18638138467。

3 问题分析

图2为拨码开关与单片机的接线原理图，从图中可

以看出拨码开关与单片机IO口之间没有任何防护器件，

初步判断对拨码开关进行±18KV的空气放电时，放电电

流直接通过连接线进入单片机的IO口，从而损坏单片机

的IO口，为了确定以上判断的准确性特进行以下试验，

把拨码开关与单片机相连接的DSW1、DSW2、DSW3、

DSW4印制线断开，再对拨码开关进行±18KV的空气

放电各10次，试验完成后把断开的印制线焊接上再进行

RS485地址设置功能的检查，结果RS485地址设置功能完

全正常，通过此试验验证了以上判断的正确性。

图2 接线原理图

4 整改措施

首先通过阻值为2kΩ、功率为1/4W的电阻对流

过单片机IO口的电流进行限流，在拨码开关与单片机相

连接的DSW1、DSW2、DSW3、DSW4印制线上分别串联

一个上述规格的电阻，如图3所示，然后再进行±18KV

的空气放电试验，发现经过正各负3次左右的试验后才出

现RS485地址设置功能失效的问题，看来限流电阻起了一
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定的作用，但还是不能完全解决问题，分析后发现串联

的4个电阻有个别呈断路状态。

图3 串联电阻图片

其次在靠近拨码开关的位置，DSW1、DSW2、

DSW3、DSW4每根印制线上对地放置ESD防护器件，如

图4所示，然后再进行±18KV的空气放电试验，经过正

负各10次的空气放电试验后，RS485地址设置功能依然正

常，然后又进行了各10次的空气放电试验，RS485地址设

置功能依然正常；又更换1块板子按照上述方法改制后进

行±18KV空气放电试验各20次，RS485地址设置功能依

然正常，看来此问题得到了解决。

图4 放置ESD器件图片

那么只放置ESD防护器件去掉串联的电阻是否

可以满足要求呢？按照以上思路把串联的电阻去掉只留

下ESD防护器件，再进行±18KV的空气放电试验，经过

正负各7次左右的空气放电试验后，RS485地址设置功能

出现异常，经分析后发现还是单片机的IO口出现问题导

致，看来单独的ESD防护器件还是不能完全满足要求。

那么把ESD防护器件靠近单片机的IO口放置，把

电阻串联在靠近拨码开关的位置是否可以解决问题呢？

按照以上的步骤改制后进行空放电试验，发现经过正各

负3次左右的试验后出现RS485地址设置功能失效的问

题，经过分析发现串联的4个电阻个别出现断路的现象，

而ESD防护器件没有出现损坏的现象。

5 整改措施的原理分析

整改措施4.1的等效原理图如图5所示，在空气放电的

过程中，静电放电的电流I完全流过电阻R，此电流超过

了电阻所能承受的最大电流，导致电阻断路损坏，但是

保护了单片机的IO口。

图5 整改措施4.1的等效原理图

整改措施4.2的等效原理图如图6所示，在空气放电的

过程中，静电放电电流被分为两部分，一部分经过ESD

器件泄放到大地的电流Ib,一部分经过电阻的电流Ia，由于

ESD防护器件起作用时对地呈现低阻抗状态，所以大部分

电流Ib经ESD器件泄放到大地，小部分电流Ia（此电流非

常小不足以造成电阻的损坏）经过电阻的吸收，所以没

有造成单片机IO口的损坏。

图6 整改措施4.2的等效原理图

整改措施4.3的等效原理图如图7所示，在空气放电的

过程中，静电放电电流被分为两部分，一部分经过ESD器

件泄放到大地的电流Ib，一部分直接流到单片机IO口的电

流Ia，此电流Ia通路上没有吸收器件，会造成单片机IO口

的损坏。

图7 整改措施4.3的等效原理图

整改措施4.4的等效原理图如图8所示，在空气放电的

过程中，经过电阻的电流Ia为经过ESD器件的电流Ib和经
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过单片机的电流Ic之和,此电流超过电阻所能承受的最大

电流，最终导致电阻断路损坏。

图8 整改措施4.4的等效原理图

6 结语

静电放电抗扰度问题整改的关键是要找到静电干扰

电流信号的传递路径，找到此路径后我们就可以采取措

施给静电干扰电流搭建一条合理的泄放路径，使静电干

扰电流远离被保护电路。本案例主要通过ESD防护器件直

接把大部分静电干扰电流泄放到大地，剩余小部分通过

电阻进行吸收，从而达到保护单片机IO口的目的，电磁

兼容整改一定要先进行防护再进行吸收或滤波。
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