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居民画像数据应用背景下的个人隐私保护问题初探

张正初

广东南方电信规划咨询设计院有限公司 广东省 深圳市 518000

随着智慧城市的深入推进，“人工智能、大数据、云计算等技术已广泛运用于各业务场景，居民画像正

是基于机器视觉、数据挖掘等技术能够有效提升对数据的利用，正是这种对数据的利用衍生了各种新的服务、新的管

理方法，对人们的日常生活带来极大便利，对基层治理工作带来新的能力。但居民画像数据给管理者提供管理效能、

给人们带来方便的同时，也对人们隐私权的保护提出了更高要求。我国对公民隐私权的保护立法相对较多，如《宪

法》、《民法总则》、《侵权责任法》、《数据安全法》等，但在实施过程中却暴露出诸多新的问题，导致对公民隐

私权的保护难以发挥应有之效。对此，本文主要就当前智慧城市快速推进的时代背景下对个人隐私权保护中存在的问

题及完善路径进行分析，期于为完善相关制度、立法，保护公民隐私权尽一份绵薄之力。
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引言：随着智慧城市建设发展越来越深入，智慧城

市建设对大数据的应用场景需求也越来越广泛，对数据

采集的维度也越来越多元化，对数据采集的颗粒度也越

来越细小，居民画像数据作为智慧城市建设应用中的核

心数据，其在综合治理和公共服务应用场景中起到核心

纽带的作用，综合治理强调“以人为中心”进行数据治

理，强化治理共建共治共享，公共服务强调 “以人为中

心”进行精准服务推送，强化精准服务精细管理[1]。因

此，居民画像数据在智慧城市、出行服务等应用场景中

被广泛利用，并不断被解构、重组、关联，其中有大量

数据信息涉及到个人隐私问题，存在较大的个人隐私泄

露的问题，怎么样在智慧应用中保护个人隐私，是目前

亟待思考的问题。*

1 居民画像数据分类

居民画像数据范畴包括其基本属性（性别、婚姻状

态、学历、收入水平、健康状况等），社会/生活属性（包

括职业、职务、孩子状态、车辆使用情况、房屋居住、

手机号码等），行为习惯（常住城市、作息时间、交通

方式、居住酒店类型、经济及理财特性、饮食习惯、网购

特性等），兴趣偏好/倾向（购物偏好、浏览偏好、音乐

偏好、体育偏好、游戏偏好、旅游偏好等），心理学属性

（生活方式、个性、价值观等），及人脸识别特征信息、

指纹信息、视网膜识别特征信息等。以及以人为中心的显
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开发利用

性关系（人与车、同行人、同住、人与房、人与单位、房

屋与租客等）均属于居民数据画像范畴。

2 居民画像数据的应用场景举例分析

综合治理的安全管理目标是着力解决以下问题

一：安全隐患多，一方面老旧小区的消防检测装置

比较少，电动车充电也不规范，容易引发火灾；另外单

元楼门禁智能化程度不高，有的居民嫌麻烦，故意把门

长期置于敞开状态，也带来了安全方面的隐患。

二：出租房多，租住人员流动性大，陌生面孔多，

成分复杂，安全事故频发。

三：治安防控效率低，传统小区治安监控多采用普

通的视频监控，普通的视频监控多用于事后取证，难以

实现事前防范、事中预警。

四：管理难度大，管理部门主要靠人工管理，工作

超负荷，多部门信息不共享，难以开展一体化治理。

五：城市流动人口多，归属感低，对 “有温度的社

区”，“安全的社区”需求强烈，需通过精准服务和精

准管理满足其要求。

试想，如果能够通过出租房管理、小区门禁、闸

机、小区入口监控人脸识别、车辆识别、物业数据、快

递、消防采集、保安数据、水电信息、租赁数据等各

种数据为社区人口做画像并持续跟踪，进行数据分析碰

撞，则一定可以清楚了解小区状态—即使是几千人的大

社区。当各个小区如此操作，形成规模覆盖，则可实现

事前预防、事后侦查过程发挥价值。

居民用户画像应用场景

居民公共安全场景应用

（1）人房/人车关联场景应用
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在小区的出入口部署人脸闸机、在小区的单元门部

署人脸门禁；通过“刷脸开门”可以为居民带来更好生

活体验，同时促使居民主动到物业或通过手机APP自助登

记基本信息，包含了：身份信息、人脸照片、住址、联

系电话、居住类型；居民采用刷脸开门的方式经过人脸

闸机/门禁的同时，设备采集了居民的轨迹信息。

分析居民登记信息和居民轨迹信息，通过（未办居

住证人员筛查、漏登记人员分析、疑似搬离人员分析、

房屋产权变更分析、房屋性质变更分析）五种分析模

型，得到精准的实有人口、房屋线索。通过数据碰撞实

现访客长期逗留预警、孤寡老人预警、重症精神疾患预

警、老年痴呆人员预警、流动人口迁入迁出预警、访客

长期逗留预警。

（2）人车关联场景应用

通过人车关联，在社区建立安全防线：

在行人出入口，居民通过人脸闸机刷脸进出小区，

实现业主通行、访客放行、尾随告警，进出人员全抓

拍；在车辆出入口，不仅可以车牌识别、停车收费，还

可以识别车辆前排司乘人员；真正做到小区出入口人过

留像、车过留牌。

居民公共服务场景应用

通过居民用户画像，利用大数据分析能力和互联网

移动终端，为居民推送政务办事提醒服务，提供健康管

理提醒服务，消费偏好推送服务和周边便利设施推送服

务等服务内容，增强居民获得感。

居民生活服务场景应用

通过居民用户画像，利用大数据分析能力和互联网

移动终端，为居民推送餐饮服务、交通出行、娱乐等生

活服务精准推送，偏好设置等。

3 公民隐私权保护的重要性

通过上述居民用户画像应用场景分析，居民用户画

像数据社区管理带来了高效、精细的管理能力，同时为

居民带了精准的便利服务，但同时我们可以看到，居民

画像运用了大量居民隐私数据，如何有效利用居民画像

数据，同时建立居民个人隐私保护机制，确保居民个人

隐私不受侵害，是本文研究的主要方向。

个人隐私又称私人生活秘密或私生活秘密，是指私

人生活安宁不受他人非法干扰，私人信息保密不受他人

非法收集、刺探和公开。随着经济快速发展，我国城镇

化速度不断加快，人口大量流动的现状推动着社会形态

逐步从传统熟人社会向现代陌生人社会转变，公民对隐

私权保护的诉求日益高涨[2]。

隐私权的法律保护现状

宪法保护现状

我国现行宪法没有明确对隐私权保护作出规定，间

接对“公民的隐私信息不容侵犯”给予了确认，为其他

部门法进一步对隐私权进行保护提供了宪法依据。

民法保护现状

年 月 日起正式施行的民法总则中第

一百一十一条规定：“自然人的个人信息受法律保护。

任何组织和个人需要获取他人个人信息的，应当依法取

得并确保信息安全，不得非法收集、使用、加工、传输

他人个人信息，不得非法买卖、提供或者公开个人信

息。”由于我国宪法没有明确“隐私权”这一概念，因

此新的民法总则中依旧没有出现“隐私”字眼，但明确

了自然人的个人信息受到法律保护，实现了对公民隐私

更为深入的保护。

刑法保护现状

刑法第二百四十五条第一款规定：“非法搜查他

人身体、住宅，或者非法侵入他人住宅的，处三年以

下有期徒刑或者拘役。”第二百五十二条规定：“隐

匿、毁弃或者非法开拆他人信件，侵犯公民通信自由权

利，情节严重的，处一年以下有期徒刑或者拘役。”第

二百五十三条第一款规定：“邮政工作人员私自开拆或

者隐匿、毁弃邮件、电报的，处二年以下有期徒刑或者

拘役。”通过对侵害隐私权的行为追究刑事责任，为保

护公民隐私权提供了的有效保障。

数据安全法保护现状

数据安全法第二十七条规定“开展数据处理活动应

当依照法律、法规的规定，建立健全全流程数据安全管

理制度，组织开展数据安全教育培训，采取相应的技术

措施和其他必要措施，保障数据安全。利用互联网等信

息网络开展数据处理活动，应当在网络安全等级保护制

度的基础上，履行上述数据安全保护义务。”

第三十八条规定“国家机关为履行法定职责的需要

收集、使用数据，应当在其履行法定职责的范围内依照

法律、行政法规规定的条件和程序进行；对在履行职责

中知悉的个人隐私、个人信息、商业秘密、保密商务信

息等数据应当依法予以保密，不得泄露或者非法向他人

提供。”

其他法规

（1）侵权责任法

在我国现行法律中，只有 《侵权责任法》 第二条讲

民事权益范围中包括了隐私权根据我国国情及国外有关

资料，下列行为可归入侵犯隐私权范畴:
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序号 行为分类

1
未经公民许可，公开其姓名、肖像、住址、身份证号码

和电话号码。

2
非法侵入、搜查他人住宅，或以其他方式破坏他人居住

安宁。

3
非法跟踪他人，监视他人住所，安装窃听设备，私拍他

人私生活镜头，窥探他人室内情况。

4 非法刺探他人财产状况或未经本人允许公布其财产状况。

5
私拆他人信件，偷看他人日记，刺探他人私人文件内

容，以及将他们公开。

6 调查、刺探他人社会关系并非法公诸于众。

7 干扰他人夫妻性生活或对其进行调查、公布。

8 将他人婚外性生活向社会公布。

9 泄露公民的个人材料或公诸于众或扩大公开范围。

10 收集公民不愿向社会公开的纯属个人的情况。

11 未经他人许可，私自公开他人的秘密。

（2）未成年人保护法

第三十九条 任何组织或者个人不得披露未成年人的

个人隐私。

对未成年人的信件、日记、电子邮件，任何组织或者

个人不得隐匿、毁弃;除因追查犯罪的需要，由公安机关或

者人民检察院依法进行检查，或者对无行为能力的未成年

人的信件、日记、电子邮件由其父母或者其他监护人代为

开拆、查阅外，任何组织或者个人不得开拆、查阅。

4 居民画像数据个人隐私权保护存在的法律问题

大数据时代，居民个人隐私权保护存在较多问题未

得到有效解决，个人隐私保护的存在可操作性缺失、监

管职责不明、司法救济困难等问题[3]。

居民画像数据的个人隐私保护更是在上述问题的基

础上，存在诸多共性的问题，例如数据生产过程的隐私

泄露保护技术问题，数据生成后的数据主权问题[4]，数据

关联碰撞后产生新的数据隐私问题，数据关联显性关系

人隐私问题等。

（1）数据生产过程中的隐私泄露保护技术问题

在居民用户画像数据运用过程中，为满足精细管理

和精准服务需要，会大量使用个人隐私数据，此时应从

技术手段上，对网络和数据进行加密，遵照网络安全等

级保护制度将隐私数据泄露风险降调到最小。

（2）数据主权问题

在大数据发展过程中，基于大数据产生了诸多数据

权利，涉及到个人隐私、信息产权、国家主权等各种权

利类型，这些权利类型主体归属不同、权利信息不同，

但相互依赖、相互制约，在博弈过程中形成新的权利

格局。隐私、产权、主权和霸权主要对应了个人、组织

（含个人）、国家和国际之间的数据权利问题，这 种

权利各有不同，不是同一性质的权利，形成数据不同级

次、不同范围和不同性质的权利归宿[5]。

（3）数据的数据隐私问题

运用个人隐私数据形成的新的数据同样存在着不同

维度的新的个人隐私数据的问题，例如部分商业服务软

件对居民画像利用个人身份信息和人脸识别特征信息等

个人隐私数据刻画出该行为人的酒店开房记录数据，行

车轨迹记录，行踪记录数据等，此类数据能更显性的描

述该行为人的隐私。

（4）数据关联显性关系人隐私问题

在居民用户画像数据的运用过程中，很容易能关联

到与居民关系紧密和密切联系的人隐私数据，例如同行

人关系、同居关系、同车关系等，显性关系人的个人隐

私保护问题同样重要。

5 居民画像数据个人隐私保护完善路径

陈帆路学者认为大数据时代背景下个人隐私保护应

明确侵犯隐私权的侵权责任，加强监管质量并推动行业

自律[6]，居民画像数据个人隐私保护除需完善上述路径

外，还需进一步完善数据保护技术手段，明确数据主

权，并建立数据生产、数据创新过程中数据的应用规

则，标准，从而指导个人隐私数据能更好的运用且又能

得到有效保护。

6 结语

大数据时代，公民个人隐私权的保护已是迫在眉

睫。由于我国刚进入大数据时代不久，尚未形成一套系

统性、规范性的法律体系及管理措施，导致公民个人隐

私权在网络上被肆意侵害。居民画像数据给人们日常生

活、工作带来的便利性已使人们无法脱离其而生存，故

如何在大数据时代加强对公民个人隐私的保护是时代性

问题。囿于笔者学识所限，本文所探讨的问题及提出的

完善路径均属基础，有待学者进行完善。
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