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基于AONT的混沌图像加密算法研究

郭展榕�金�泽
中国人民警察大学�河北�廊坊�065000

摘�要：基于混沌的密码学是一个非常有前途的新兴领域，它提供了大量特别适用于信息加密、保密通信、扩频

通信、智能卡加密、数字水印等的技术。混沌系统的许多基本特征如不确定性、不可重复性和不可预测性都与好的密

码的属性——混乱和扩散相联系。目前大多数基于混沌的加密研究都没有集中在加密操作模式方面。本文使用了一种

基于混沌的全有或全无变换（AONT）图像加密模式。这种加密操作模式能够保证在不解密所有密文块的前提下，无
法还原任何一个明文块信息，一般在混沌加密算法后使用。结果表明，全有或全无变换加密模式在加密的整体效率上

几乎没有开销，并且实现了安全增益。
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1��绪论

数字图像往往承载了许多秘密或者个人信息，如何

安全且有效地传送这些图像是一个迫切需要解决的问

题。在过去的二十年中，基于混沌的密码学一直在发

展，为开发图像加密的创新方案带来了新的见解。Salleh
等人[1]使用Logistic映射成功克服了安全图像加密的主要
目标，消除了弱密钥。Pichler等人[2]使用了Baker变换的广
义版本进行图像加密。Chen等人[3]将二维混沌Cat映射推
广到三维，用于设计实时安全的对称加密方案，并证明

了新方案的高效和高度安全性。根据应用程序的需求，

可以使用不同的操作模式对映像进行加密。最常见的操

作模式是电子码本（ECB）和密码分组链接（CBC）。
CBC模式有一些缺点。首先，它是可分离加密模式，对
手可以通过解密一个密文块来确定一个明文块。其次，

如果攻击者知道加密算法、操作方式，并拥有密文，可

以通过翻转比特方法获得大量泄露信息。Rivest[4]提出

了一种强不可分离的无密钥模式，称为全有或全无变换

（AONT），用于在加密前将长消息转换到固定长度的块
中执行。不可分离模式意味着在不解密所有密文块的情

况下，无法还原出任何一个明文块。AONT模式的思想是
减慢攻击者的暴力搜索速度，降低的因素与加密消息中

的密文块数量相等，同时保持相同的密码密钥长度。根

据Canda等人[5]的说法，Rivest的AONT方案的安全性取决
于明文消息的长度，因此几乎没有实现显著的安全性改

进。他们提出了一个不可分离的方案，比Rivest的AONT
方案快得多。与Rivest的方案不同，他们的方法是在消息
加密后应用，即使是短消息也能提供安全增益。然而，

上述大多数方案都忽略了加密操作模式方面。在本文

中，我们提出了一种结合混沌加密和AONT操作模式的新

方案，结果表明，全有或全无变换加密模式在加密的整

体效率上几乎没有开销，并且实现了安全增益。

2��基于混沌的加密算法

2.1  一维Logistic映射
Logistic映射是基于混沌密码学中最常用的混沌系统

之一。模型为Xn+1 = μXn（1-Xn），其中μ （3.7,4）并且
Xn （0,1）分别为系统参数和变量。当μ > 3.7时，系统稳

定的周期性轨道消失，进而导致混沌。该模型重复n次，
次数等于图像中的像素数，产生一系列伪随机数，这些

伪随机数按比例放大并四舍五入为0到255范围内的整数
（对于8位图像）。然后，生成的伪随机值与图像像素值
进行异或运算以生成加密图像。

2.2  二维Cat映射
猫映射（Cat映射），是一种在有限区域内进行反复

折叠、拉伸变换的混沌映射方法，一般应用于多媒体混

沌加密中。变换公式为：

其中xn，yn表示变换前灰度图中像素的位置，xn+1，

yn+1表示变换之后的像素位置，a,b为参数，n表示当前变
换的次数，N为图像的长或宽（该算法只适用于长宽相等
的图像），mod为模运算。反变换公式为：

Cat映射具有良好的扩散特性，因此用于像素值的转
置。换位后，加密图像的像素值去除了相关性。无论如

何，它们都不能单独使用，因为换位后像素值的分布保

持不变，极有可能被统计攻击破解。



电子通信与计算机科学·2024� 第6卷� 第4期

47

3��加密模式

3.1  密码分组链接（CBC）模式
CBC模式的加密过程：（1）将明文按照固定长度分

组。（2）初始化向量（IV）作为第一个分组的加密参
数。（3）将当前明文分组与前一个密文分组进行异或运
算。（4）对异或结果进行加密操作，得到当前分组的密
文。（5）将当前分组的密文作为下一个分组的参数，重
复第3步至第4步，直到所有明文分组都加密完成。

CBC模式的解密过程：CBC模式的解密过程与加密
过程相似，只是在每一步的操作中，加密和解密的顺序

互换。

3.2  全有全无变换（AONT）模式
这种模式具有一个有趣的性质，即在确定一个消息

块之前必须解密整个密文，这种性质被称作不可分离

的。这意味着针对全有或全无加密的蛮力搜索会减慢一

个等于密文中块数的因子。假设x = x1，x2，…，xs是s个
消息块，y = y1，y2，…，ys是s个密文块，AONT变换步骤

如下：

（1）对于1≤ i≤ s-1，yi = xi+xs。
（2）ys = x1+…+xs-1+λxs，其中λ > 2。
给定y = y1，y2，…，ys，还原消息块x的操作如下：
（1）对于xs = γ（x1+…+xs-1-ys），其中γ =（s-1-λ）-1，

逆操作在有限域F256中进行。

（2）对于1≤ i≤ s-1，xi = yi-xs。
4��算法设计

本章提出了一种基于混沌加密和AONT操作模式的新
方案。

4.1  混沌加密算法
该方案由两个混沌密码组成：一维Logistic密码和二

维Cat密码。首先，输入明文图片像素矩阵，然后使用一
维Logistic映射基于CBC模式替换整个图片的像素值，最
后对替换后的图片像素值使用二维Cat映射进行置换。密钥
由Logistic映射的初始值和参数组成，用于生成实现混淆的
伪随机数序列和Cat映射需要的参数。该方案如图1所示。

图1��混沌加密算法流程图

4.2  AONT模式
我们使用Canda等人提出了加密模式，即在混沌加密

算法后再使用AONT，这样AONT的输入就是高度随机化
的。在AONT后从密钥生成器中导出一个伪随机数来加
密AONT最后一个输出块，这样就能保证在不知道全部
AONT后的输出块的时候，无法还原出使用混沌加密算法
后的任意一个块。

整个加密过程包括如下三个步骤：

（1）使用图4.1中的混沌加密算法对像素矩阵进行
加密。

（2）将加密后的像素矩阵分成s个块，对这s个块进行
AONT变换，产生s个输出块。
（3）从密钥生成器中导出一个伪随机数来加密最后

一个输出块。

4.3  性能分析

使用图1所示的加密体系结构对不同大小的图像进行
加密。一维Logistic映射用于生成一系列伪随机浮点数，
这些浮点数的个数等于图像中的像素数。这些浮点数按

比例放大并四舍五入为0-255范围内的整数（对于8位图
像）。然后，将它们与图像的像素值进行异或运算。替

换密码在CBC模式下运行。之后，使用二维Cat映射对替
换图像进行转置。最后，将AONT应用于生成的输出块，
并让最后一个输出块与随机数进行异或操作。

实现加密方法的集成开发环境是Matlab。测试是在
具有3.10GHz和16GB RAM的Intel i5-11300H CPU上进行
的。加密前，一维logistic映射初始参数Xn和μ分别设置为
0.1和4。二维Cat映射参数a，b分别为3和5，变换次数为
10。AONT模式中λ和γ分别为3和142，生成的随机数为
150。
图2中展示了像素值为512*512加密前后的图片效
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果，并在表1中展示了不同图片像素大小下加密算法中混
沌加密和AONT所分别使用的时间。

图2��加密前后对比图

表1��加密时间（单位/秒）

128*128 256*256 512*512

混沌加密 0.371 1.562 6.095
AONT 0.016 0.095 0.832

随机数加密 0.001 0.006 0.038
整个加密算法 0.388 1.663 6.965

从表1中可以看出，相比之下，AONT模式对整体运
行时间的影响可以忽略不计。通过计算可知，像素值为

512*512的原图熵值为6.8735，加密图的熵值为7.933，因
此加密后的图像熵值更大。对于8位的灰度图来说，最大
的信息熵值是8，7.933更接近于8，说明加密后图像的混
乱程度大。

5��结论

混沌密码与传统密码相比具有保密性强，随机性

好，密钥量大，更换密钥方便等优点，此外，在抗干扰

性、截获率、信号隐蔽等方面同样具有潜在的优势。在

本文中使用了一种将混沌加密与全有或全无变换操作模

式相结合的新方案并对该方案进行了评估。结果表明，

使用该方案加密图片效果良好，全有或全无变换操作模

式在实现了安全增益的同时在加密的整体效率上几乎没

有开销。
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