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从一起传输故障谈ADS-B地面站数据输入交换机的
配置建议

陈昀跃
西南空管局通信网络中心�四川�成都�610202

摘�要：ADS-B技术已广泛应用于民航空管，确保其数据传输可靠至关重要。本文以西南空管成都区管引接某
ADS-B地面站数据时，因台站数据流量异常致传输通道带宽被挤占，引起ADS-B信号传输异常为例，研究故障成因。
明确在ADS-B地面站数据接入网络交换机中，针对数据规划、隔离、流量控制等配置措施的重要性。
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引言

空管行业应用ADS-B技术，可在不便部署航管雷达
地区为航空器提供虚拟雷达管制服务[1]，因此ADS-B监视
技术已经广泛应用于民航空管。但是从事ADS-B技术人
员往往更注重ADS-B系统本身的研究和设备维护，对其
数据接入和传输有所忽略，随着ADS-B地面站雨后春笋
般建立，其地面站数据输入越来越复杂，对ADS-B地面
站数据输入网络的要求也越来越高，简单的交换机集线

器式数据输入网络可能给ADS-B数据传输和使用带来意
想不到的问题，进行合理规范的ADS-B数据输入网络配
置势在必行。

1��案例分析

1.1  事件描述
某日，成都区管运维人员发现经成拉北线某台站瑞

斯康达设备传输的ADS-B信号延迟较大，ADS-B信号不
可用，但传输设备承载的其他业务均正常。用于传输该

ADS-B信号的设备为瑞斯康达RC3000-15复用器，引接信
号为ADS-B以太网信号，传输组网方式为点对点结构，
中继电路租用运营商2M链路。

1.2  传输侧分析
RC3000-15复用器为PCM接入设备，通过时分复用方

式承载各类业务。故障发生时，该点对点传输系统上承

载有多种业务，除ADS-B外，其他业务均正常，初判故
障非运营商链路所致。业务层面，RC3000-15使用8ETHP
以太网单板完成该业务数据上下，业务通道配置为640K
的以太网透传通道。

查看网管告警，未见网管上报相关告警。查看远端

节点以太网单板第1端口流量统计数据，发现存在异常，
在该端口流量统计数据列表中，除接收和发送的单播包

数量在增长外，接收错误包数也在大量增长。

使用网管远程复位该单板后故障仍未消除。为验证

该以太网通道是否正常，技术人员联系台站端配合在瑞

斯康达以太网单板端口两侧使用笔记本终端连接并互

PING测试，测试结果正常，且在互PING测试时远端节点
8ETHP单板第1端口流量数据统计中错包未现增长，由此
判断非传输环节引入延迟。联系台站端确认该ADS-B信
号的接收方，包括成都区管、拉萨等地，但除成都区管

接收该ADS-B信号异常外，其余各地用户接收和使用该
信号均正常，由此排除ADS-B信号源问题。
细化对瑞斯康达远端设备8ETHP单板第1端口流量统

计数据的研究与分析，发现在相同设备及相似航迹业务

量下，信号出现异常的台站端节点瑞斯康达设备的以太

网接口接收到ADS-B信号源端数据量远大于信号传输正
常的台站，因此该台站送上传输设备的ADS-B信号数据
量异常增大，超过传输通道带宽可能是造成故障的重要

原因。

1.3  网络侧分析
本次出现异常的台站ADS-B信号为以太网传输，台

站配备两台网络交换机，分别承载ADS-B A网信号数据和
ADS-B B网信号数据。ADS-B以太网信号经由瑞斯康达
设备透明传输，成都区管只引接该台站ADS-B A网信号数
据。该台站和成都区管在传输设备两侧均连接ADS-B业
务的以太网交换机，其系统结构和网络拓扑如图1所示。
首先在台站端对接入瑞斯康达以太网口的数据进行

抓包分析，抓包位置如图1标注①处，此处捕获数据带宽
为713Kbps，显然台站ADS-B数据在上传输设备时带宽已
超过通道640K阈值，所以在查看台站端瑞斯康达以太网
单板的数据量统计结果时会发现其接收错包持续增长，

瑞斯康达以太网板将超出传输通道带宽的数据识别为错

误数据包并在端口丢弃和计数。
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图1��台站ADS-B系统结构和网络拓扑

第二次在成都区管端瑞斯康达设备以太网口对数据

进行抓包分析，抓包位置如图1标注②处。此处捕获数据
带宽为630Kbps，即局端传输设备以太网单板对应端口接
收数据带宽几乎等于通道带宽，再次说明台站端数据量已

超出传输通道阈值，传输设备只能将大约640Kbps的数据
传送回区管，其余数据丢弃，所以故障现象表现为区管接

收该台ADS-B数据出现很高的时延且航迹不全无法使用。
对台站端拓扑图中①处的抓包数据进行详细分析，

结合该台站ADS-B系统及网络设备IP地址规划，发现一个
正常的ADS-B数据包的大小为12bytes，查看抓包捕获的
正常ADS-B数据可见每个数据包大小约为10到40bytes，
而在抓包数据中可以发现大量其他源地址和目标地址的

数据包存在，这些数据包往往都较大，可达到336bytes。
可见正是由于台站端ADS-B交换机上各种数据相互

干扰，导致某一时间段内交换机端口数据量增大，引发

了成都区管接收该台站ADS-B业务出现异常。进一步了
解台站情况，台站传输ADS-B信号至其他地区使用的是
运营商10M链路，所以当交换机端口数据量异常增加时，
能够满足用户使用需求。

进一步查看该交换机相关端口关键配置可见，用于

连接其他地区的端口配置了相关的访问控制列表，但连

接成都区管及其他设备的端口均未做任何配置，为默认

状态，在该交换机中若发生各类数据干扰，这台交换机

的广播域内所有数据都会通过交换机端口发出去。由于

该台ADS-B系统设备及网络设备均非空管运维，技术人
员无法进一步获知从交换机对接成都区管的端口抓包的

数据中各类干扰数据的来源。

1.4  故障处置
对ADS-B地面站数据接入交换机连接成都区管的端

口配置相应访问控制列表。ADS-B数据通过网络传输时
采用UDP组播方式，根据台站ADS-B系统和网络地址规
划，成都区管引接ADS-B数据来源于192.168.10.0网段，
目的组播地址为233.1.XX.1，目标端口为1002X，为实现
精确管控数据引接，采用扩展访问控制列表，在交换机对

应端口入方向限制IP报文进入，即隔离成都区管的无用数
据进入台站ADS-B交换机，在出方向也限制IP报文进入，
交换机配置如图2，完成以上访问控制列表配置后，成都
区管接收该成拉北线台站ADS-B数据信号恢复正常。

图2��台站ADS-B交换机对接成都端口增加ACL
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2��ADS-B 地面站输入交换机的配置建议

通过对这起ADS-B数据传输异常分析可见，ADS-B
地面站数据输入交换机的配置在很大程度上能够影响

ADS-B信号的正常传输，但是从事ADS-B专业的技术人
员常常不太懂得以太网交换网络配置，在建设ADS-B地
面站时，需对ADS-B数据接入交换机做合理的配置，以
确保数据流量正常。通过对案例分析和实际ADS-B数据
引接经验本文提出以下建议：

1）结合ADS-B地面站实际情况，合理做好网络规
划，使用VLAN技术进行必要的网络隔离。有的ADS-B地
面站具备诸如定向ADS-B地面站和全向ADS-B地面站等
多套ADS-B系统，其输出ADS-B数据及其他辅助系统共
同形成了较为复杂的数据系统，此时如果不对ADS-B数
据输入交换机做VLAN隔离，虽然业务能通，但ADS-B交
换机内各地面站数据可能会相互串扰，导致某一时间段

内交换机端口数据量增大，而传输带宽是有限的，直接

引起ADS-B数据信号传输异常。在ADS-B地面站建设期
间合理规划每个站的IP地址空间，合理设置VLAN匹配关
系，确保不同地面站之间的数据不发生串扰。同时在交

换机选型上若有条件选择使用三层交换机做ADS-B数据
接入，设置VLAN网关，加强数据隔离。

2）利用访问控制列表做好端口流量管理。特别是对
于非空管维护的ADS-B地面站，因空管单位只作为信号
的引接方，如本次故障所涉台站，空管设备部门不一定

能够完全掌握外单位所维护的ADS-B地面站系统网络详
细情况，也无权干涉其交换机上进行的配置，但为了能

够从交换机上正常引接ADS-B数据，必须要求设备所属
方在交换机对接空管设备的端口上配置必要的访问控制

列表，规定策略只允许空管部门需要的数据流量通过交

换机回传。

下面以H3C厂商设备为例，对访问控制列表配置进行
说明，其他厂商设备命令参加相关设备手册。在ADS-B
业务交换机上配置ACL时有三个步骤：
首先在交换机上创建ACL，命令为：acl number acl-

name�[match-order�{config�|�auto}]�[description�text]
第二，配置ACL规则，命令为：Rule � {ru le - id}

{permit|deny}� protocol� source{source-address� |� source-
wildcard|any}�destination�{destination-address�destination-
wildcard|any}�[source-port�source-port|any]�[destination-port�

destination-port|any]�[tcp-flag]�[log]�[description�text]。
最后，将ACL应用到ADS-B交换机对接空管传输设

备的端口上，命令为：

interface interface-type interface-number
packet-filter{acl-number|default{deny|permit}� }�

{inbound|outbound}
需特别注意inbound表示应用到ADS-B交换机端口入

口流量，outbound表示应用到ADS-B交换机端口出口流
量，若方向错误，ACL将失效。

3）一路ADS-B业务往往存在多个引接用户，且数据
源和不同用户均属于一个VLAN，这样交换机端口隔离技
术port isolate实现ADS-B报文数据之间的二层隔离。利用
这个特性实现同一VLAN内端口之间的隔离，运维人员只
需将端口加入到隔离组中，就可以实现隔离组内端口之间

二层数据的隔离。处于相同隔离组的成员接口直接不能互

相通信，处于不同隔离组的接口可以互相通信。端口隔离

功能为ADS-B数据接入提供了更安全、更灵活的接入方
式。同样以H3C厂商设备为例，端口隔离配置如下：

interface interface-type interface-number1
port-isolate enable group 1 
interface interface-type interface-number2
port-isolate enable group 1
以上几种ADS-B地面站数据输入交换机配置建议，

可根据实际的ADS-B地面站设置情况和网络建设情况综
合搭配使用，以达到有效控制ADS-B数据区分、隔离和
流量控制，保障ADS-B数据有效传输。
3��结束语

ADS-B监视技术广泛应用于民航空管的当下，设备
运维人员也需要越来越重视ADS-B数据接入网络的合理规
划和建设，摒弃粗放的二层以太网交换机当作HUB使用
的观念，将正确规范的交换机配置和数据接入方式的作

为ADS-B地面站建设中的重要一环来对待，切忌忽视小
小网络交换机配置对ADS-B监视数据使用带来的影响。
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