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智慧医疗数据中心的规划与实践探讨

边旺龙Ǔ王爱红Ǔ王Ǔ博Ǔ胡靖武
甘肃总队医院Ǔ甘肃Ǔ兰州Ǔ730000

摘Ȟ要：本文深入分析了当前医院数据中心在机房环境、网络架构、安全性及运维管理等方面存在的挑战，并基

于这些挑战，提出了智慧医疗数据中心的建设需求与目标，旨在通过技术创新和资源整合，构建一个高效、安全、稳

定，且能够支持医院未来3-5年甚至更长时间发展需求的现代化医疗数据中心，为医院的可持续发展提供强有力的信
息化支撑。

关键词：医疗数据中心；SDN网络；网络安全；绿色节能；数据中心存储；中心网络架构；云桌面

1��医院数据中心现状

医院数据中心机房老旧，面临环境、网络、安全、

计算和存储资源的挑战。环境无防尘、防雷、监测系

统；网络架构老旧，易单点故障；安全无防御措施，隐

患大；计算和存储资源老旧，故障率高，安全隐患大；

无数据灾备设施，运维管理难度大。缺乏业务数据流量

收集和分析，安全事件处理平台，审计手段缺失。因

此，医院数据中心急需升级，构建智慧医疗数据中心，

实现医疗业务支撑、应用、管理一体化，满足未来3-5年
业务需求。

2��数据中心需求分析及建设目标

2.1  数据中心机房及监控中心建设需求
现有机房基础装修多处损坏，吊顶染色脱落、静电

地板塌陷等问题突出，UPS电源严重超出其使用年限标
准，机房空间无法满足升级要求。按照《电子病历系统

功能应用水平分级评价方法及标准（试行）》中对机

房等的评级要求，本次参照B级机房标准进行改造，坚
持“经济实用、安全环保、稳定可靠、适度超前”为宗

旨，建设符合国家标准、行业标准及规范，同时满足节

能，环保，防火，防水，防静电，防辐射等要求，满足

未来5年业务系统数据处理的需要的一体化综合智慧医疗
数据中心机房。

2.2  网络及安全建设需求
2.2.1  网络架构更新需求
单核心网络架构已无法满足医院业务发展需求，应

新规划网络架构，用于支持智慧医院医疗业务开展。网

络架构新增互联网区，用于支撑医院互联网业务开展，

如微信公众号、统一支付及体检小程序前置部署等；新

增运维管理区，用于数据中运维和管理；升级数据中心

核心域，采用万兆交换设施保证数据存取业务的安全高

效；网络核心交换区域采用双核心部署，消除核心单点

故障隐患。

2.2.2  等级保护合规安全需求
参照《信息系统安全等级保护》2.0标准要求，对

医院数据中心安全物理环境、安全通信网络、安全区域

边界、安全计算环境进行全面加固，打牢安全防线，确

保医院系统运行、数据存储的安全性。同时，安全管理

是必不可少的手段，所谓“三分技术，七分管理”更加

凸显了安全管理的重要性，加强安全管理体系建设与完

善，确保安全防范措施得以有效实施，可以更好保障网

络系统安全，使安全技术措施和安全管理措施相互补

充，共同构建完整、有效的网络安全保障体系。

2.3  计算存储资源需求
服务器及存储需求方面，主要考虑集群部署需求、

超融合虚拟化需求和容灾备份需求。

集群部署：医院HIS、EMR等关键业务系统优先采用
服务器集群方式部署，确保业务双写。选择稳定性、并

行性、安全性及性价比高的服务器。

超融合虚拟化：其他医疗、管理业务系统采用超融

合虚拟化架构，消除效率低下现象，建立统一资源池。

容灾备份：考虑医疗数据的重要性，建立数据中心

保护系统，自动化备份归档，保障数据安全，并实现核

心业务数据备份。

2.4  医疗数据中心建设目标
本次按照“继承性与扩充性、先进性和成熟性、高

可用性、高可靠性”的建设原则，打造现代化的智慧医

疗数据中心。主要完成数据中心机房及监控中心、网络

及安全性、核心计算存储区域的建设，实现网络架构成

熟稳定，数据中心安全可视、可控，运维管理智能化，

保障各类医疗业务系统持续稳定运行，满足智慧医院发

展战略需求，满足国家《信息系统等级保护管理办法》

2.0三级标准要求，互联互通参照《国家医疗健康信息医
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院信息互联互通标准化成熟度测评方案（2020年版）》
四级乙等水平。

3��智慧医疗数据中心建设方案

3.1  建设原则
基于智慧医院未来业务发展的需求，现代化医疗数

据中心构建中，应始终坚持以下原则：

安全性：确保数据中心的安全性，采取严格的安全措

施保护医疗数据和隐私信息，防止信息泄露和黑客攻击。

可靠性：建设高可靠性的数据中心设施，确保数据

的持续可用性和稳定性，避免因硬件故障或其他问题导

致的业务中断。

灵活性：数据中心应具有良好的可扩展性和灵活

性，能够根据医院的业务需求动态调整和扩展资源，提

高系统的适应能力。

效率性：优化数据中心的能源利用和运行效率，降低

能耗成本，提升资源利用率，实现节能环保和成本优化。

互联互通：数据中心应具备良好的互联互通能力，

能够与各类医疗设备和系统进行无缝集成，实现数据共

享和协同工作，提升医疗服务的效率和质量。

数据治理：建立健全的数据管理和治理机制，确保

医疗数据的合规性、完整性和安全性，合理规划数据生

命周期，保障数据的准确性和可靠性。

技术创新：积极采用新技术和解决方案，不断推进

智慧医疗数据中心的创新发展，提升医院的数字化水平

和智能化能力，满足医院未来发展的需求。

3.2  方案整体规划
参照智慧业务需求，利用大数据、AI、物联网、

SDN、区块链、5G和云计算技术，整合业务和信息资
源，提高利用率，降低运维成本。网络架构体系采用

SDN技术，实现灵活接入和智能调度，满足多维网络管
理需求，提升用户体验和运营效率，实现业务、数据、

运营的融合。

图1��整体网络架构图

综合考虑医院实际业需求，按照《国家信息安全等

级保护2.0》三级标准和参照《医院信息互联互通标准化
成熟度测评》4级乙等水平相关要求进行智慧医疗数据中
心规划，总体思路如下：

中心机房及监控中心建设：参照B级机房标准，完成
医院核心机房改造，建成医院信息服务监控中心，实现

机房现代化、数字化、智能化管理。

网络架构及安全性建设：在保障业务运行及未来业

务需求基础上，充分分析现有设备运行情况，针对性的

更新替换。网络架构方面主要完成核心网络交换域的重

构，新增2台核心、2台汇聚交换机，实现核心域双活部
署，增强网络架构稳定性，同时对数据中心计算存储接

入所需汇聚设备进行替换，并双活部署，原有办公网接

入、汇聚设备利旧，后期根据设备运行情况逐步替换升

级。网络安全方面按照《国家信息安全等级保护2.0》要
求，完成“一个中心，三重防护”的整体规划建设，建

成符合等保2.0三级标准的安全防护系统。
计算存储资源需求：充分考虑到医院对业务的高效

性、连续性、实时性有着极高的要求，应对面临的风

险，以避免因故障而导致业务中断。对于HIS、EMR、
PACS等核心业务采用独立物理机双机热备集群+全闪双
活存储的方式搭建，保证运行效率、数据安全性及稳

定可靠性；对业务应用系统及办公系统采用超融合虚拟

化技术部署，保证业务系统运行安全稳定及建设成本控
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制。实现同院区不同机房的核心业务备份机制。

3.3  详细建设方案
3.3.1  数据中心及监控中心方案
机房与监控中心统一规划，面积约94平方米。采用

高集成模块化设计，整合IT机柜、供配电、制冷、布线
和管理等子系统，支持双排密闭冷/热通道灵活部署[1]。

产品自带标准线槽、进出线孔等，动环监控软件接口统

一。利用微模块封闭通道、列间空调、模块化UPS等技
术，实现PUE值1.3~1.6，节能40%以上。建设绿色高效数
据中心，符合国家节能减排政策要求。

建设数据中心智慧运维管理平台，集中监控微模块

内外设备、环境信息，实现7*24小时全面监控，达到
“集中监控、精确定位、高效管理”模式，通过联动使

子系统协同工作，保障设备稳定运行，提高管理效率，

实现少人或无人值守[2]。系统需包含UPS、配电、空调、
温湿度、漏水等监控及报警功能。

3.3.2  网络架构及安全性建设方案
网络架构方面：采用双核心网络架构，业务区双

万兆汇聚上联核心，提升核心业务性能。新增网络智能

化管理系统，实现管理可视化和自动化。

网络安全方面：以“纵深防御”为指导，遵循网络

安全等级保护2.0标准，建立自适应闭环可信、可控、可
管的安全防护体系[2]，严格管控网络出口，全面控制安全

风险，提升整体安全防御能力。采用分区分域策略，中

心机房划分多个区域，各区域间安全隔离。整体网络实

现“一个中心，三重防护”[3]，增加态势感知平台，构建

全网可感知易运营的安全体系。

4��计算存储资源方案

随着业务系统的高速发展，医院的IT架构做为承载
业务系统的基础设施，快速部署、减少投入和灵活扩展

显得越来越重要。本次建立数据中心，通过数据库集

群、超融合虚拟化、分布式等技术，打造安全、可靠、

高效的IT基础环境[3]。根据医院业务系统对可靠性、安全

性、性能等方面的不同要求，进行分区分域建设模式，

主要包含以下5部分建设内容：
核心业务区：为了充分保证医院核心业务数据的安

全性，HIS、EMR、PACS数据库服务器分别采用集群模
式部署，与存储结合，实现双活数据存储的架构模型，

当一台存储出现故障后，IO切换到另一台存储上，Oracle
数据库使用RAC（real application clusters）方式部署。
超融合平台建设：通过对数据中心信息化业务系统

现状和需求分析，规划满足未来五年信息化发展的虚拟

化数据中心，提高数据中心整体安全性、扩展性及运维

能力。

影像存储区建设：在医院影像系统建设方面，采用

技术成熟、高可靠性、高扩展性的分布式存储。对冷热

数据分两级存储，近半年数据存储在固态硬盘提供高性

能、高IO、低时延的存储服务；机械硬盘作为归档存
储，能够满足医院影像文件长时间保存要求，并且支持

在不停机情况下，通过向存储系统中增加存储节点的方

式实现业务不中断情况下扩充容量和性能。

互联网区建设：医院互联网业务应用仅有公众号、

体检小程序和统一支付业务，综合考虑业务应用和投资

情况采用3节点超融合虚拟化部署，内网与互联网采用单
行数据交换系统，确保数据安全性。

容灾备份建设：数据中心本地采用CDM备份方式，
根据数据的类型以及数据的存储形式选择不同的备份策

略，同时系统可根据时间的推移进行备份策略动态调

整。在院区另一机房部署备份一体机1台，对重要数据进
行容灾备份，为了节约投资，现有硬盘可以做为备份一

体机存储资源利旧。

5��总结与展望

智慧医疗数据中心规划与实践中，构建高效、安全

的数据中心对智慧医疗至关重要。规划阶段考虑了硬件

设施、软件系统和数据安全。硬件方面，选用高性能服

务器和存储设备，建立稳定网络，引入大数据技术进行

实时数据分析。在数据安全上，采用加密与备份策略，

建立访问控制与审计机制。实施过程中，面临技术、管

理和法规挑战，将通过协作和资源整合克服。同时，加

强人才培养和团队建设。此次规划与实施对医院现代化

数据中心发展有重要借鉴意义。医院将不断探索和实践

工智能（AI）与机器学习（ML）在数据中心中的应用，
对海量医疗数据进行深度挖掘和分析，为临床决策、疾

病预测、个性化治疗等提供有力支持[4]。
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