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计算机电子信息工程技术的应用和安全问题探析

杨� 平*
中国民用航空飞行学院绵阳分院，四川� 621000

摘� 要：信息网络时代的到来，使计算机中电子信息工程技术在现实生活与生产过程中发挥着重大作用，电子信

息工程技术存在的安全问题逐渐受到人们的重视。笔者先讲述了电子信息工程技术具有的特征，之后解析了电子信

息工程技术运用的优势，最后再根据电子信息工程技术隐藏的安全问题，给出相应的解决方式，以便于保证信息的安

全，尽可能地发挥出电子信息工作具有作用。
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一、前言

伴随时代的进步与信息技术的发展，电子信息工程技术获得了很好的发展，转变人们之前落后的工作和生活方

式，在每个行业都得到了广泛的普及，人们对其的需求快速的增多。电子信息的工程，即借助计算机网络技术对于

信息实施电子处理的一项系统工程���。然而在其发展的进程里，科学技术的进一步创新对于计算机的要求变得越来越

高，怎样确保信息具有安全性变成人们现下所关注的重要问题，同时也是现如今学术界探究的一个热点问题，借助加

大对于计算机中电子信息工程技术的开发与运用环节的控制，能够极大程度确保信息的安全，为人们的学习与工作带

来方便。

二、计算机中电子信息工程技术具有的特征

随着电子信息数量的不断增加，其逐步的代替了报纸、图书这些传统的纸质信息，出现该现象主要是因为电子

信息具有方便快捷的特征，信息的处理速度较快，处理的方法也较为简单 ���。首先就是精确性。电子信息工程技术

在进行众多信息的处理时，应该运用信息系统来获得有效的信息，对于将要处理的信息设置好检查指令实施相关检

测与操控，以及依据实际状况选取与其相匹配的处理技术，这样的处理方法与传统的处理方法对比更加具有的针对

性，同时使筛选与处理变得更加精准 ���。其次就是高效性。在使用电子信息工程技术进行信息的处理时，通常包含

硬件与信息系统这两部分的内容，根据这两部分间的相互合作，能够做到电子信息的批量搜集、管理、存储与处理

这些，让处理电子信息变得更快。此外伴随科学技术的不断进步，研发的硬件设备也变得更为先进，同时也促进了

信息系统的信息处理方面的发展。再次就是智能化。计算机的智能化是行业发展的主要趋势，伴随计算机技术的创

新发展，所有事物都将在计算机技术的带领下完成智能化与物联化的转变，在一个网络平台上处理全部的工作学习

问题���。计算机中电子信息工程技术可以拥有拟人化的思维，对于周围包含的信息进行合理的分析，就逻辑角度完

成多种信息的整理和分析，让各类信息可以在平台上运用，计算机利用自动化系统取代手动操作，防止一些错误的

出现。最后就是全面性。电子信息工程技术需要处理的信息来源于社会中的各个行业，处理的领域较为广泛，信息

的数量也十分巨大，大部分行业的正常运行就需要处理大量的数据，利用之前的处理方法将会消耗很多的时间与精

力，然而电子信息工程能够把全面的信息进行电子化，之后利用信息程序实施统一且高效的管理，同时其硬件设备

的存储空间也是十分巨大的。

三、计算机互联网在电子信息工程技术中运用的优势

电子信息工程技术的发展，能够让人们及时地获取到想要的信息，为人们的生活与工作带来很大的方便���。然而

电子信息工程技术的快速发展与计算机的发展存在着很大的关系，其是电子技术、信息技术以及通信技术之间的相互

结合。计算机在电子信息工程技术的运用具有很大的优势，可以帮助电子信息工程的综合发展，提升管理的效率与水

平，对人们自身生活质量的提升具有很大的作用。

（一）信息传递

信息时代的来临伴随经济全球趋势的发展，使得人们能够获得更多的信息，然而众多的信息也加大了人们寻找信

息所花费的时间，为人们有效的获取信息带来很大难度���。然而电子信息工程技术能够借助计算机网络技术，使得人
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们在众多的信息中寻找到自己想要的信息，减少查找信息所需的时间，同时在很大程度上保障了信息数据的安全，并

且，也让信息数据间相互传递更为便捷，能够在线上进行传递，只需要短短的几秒钟，对比之前的书信与口头传递，

信息传递的效率得到了很大的提升。

（二）技术运用

计算机互联网技术给电子信息工程技术的稳定发展打下良好的基础。在经济飞速发展的当下，计算机互联网技术

也取得了快速的发展，电子信息工程技术中计算机互联网技术被广泛的普及，其中最为常用的是光纤，其是信息在传

输过程中的媒介，不只是能够加快宽带传输的速度，还可以防止外界信号造成的干扰，增强信息具有的安全性���。此

外，还能够将信息光缆当作传输的媒介，在电子信息工程中创建广域网，以及运用卫星通信机制实施信息传输的相关

作业，提升信息系统实际的通信速度，确保信息可以正常的传输。

（三）设备研发

科技的进步带动了电子信息工程技术的快速发展，陆续出现了很多先进的电子设备，这部分设备全都运用到了计

算机互联网技术中。经过对于计算机互联网技术与电子信息工程技术间关系的充分了解，认识到不同信号相关的运行

机制，能够给电子设备的研发给予相应的技术支持，开发出各类的先进设备，运用到每个领域中，不是只单纯的运用

在计算机领域，拓展其运用的领域，创新研发的技术，推动电子信息这工程稳定全面的发展。

（四）资源共享

借助计算机互联网技术能够做好信息数据之间的资源共享，同时这种共享形式还可以确保信息数据的安全。电子

信息工程技术借助电子设备与仪器，整理好接收的信息，归纳好有关的资源，之后在计算机互联网技术中寻找有关的

数据资料，借助计算机能够搜集自己所需的信息，同时将这部分信息利用网络渠道传输给别人，使需要的人能够快速

的得到该信息，提升人们在获取信息过程中的体验感，推动电子信息工程的长远发展。

四、计算机中电子信息工程安全分析

（一）防火墙技术

说到计算机互联网安全，首先想到的就是防火墙技术，它是最被人们所接受与认同的计算机互联网安全方式，其

工作原理就是在网络中设计相关的检查模块，这样来实现保障安全的目标���。防火墙技术是把防护安装到需要保护的

设备与外界互联网的中间，隔绝内部资料向互联网外部的传递，把互联网外部所携带的病毒阻挡在外，确保内部互联

网的安全。如图�所示。

图1�防护墙技术

（二）数据加密

了解和掌握计算机中数据相关的加密方式，能够使数据自身的防护功能变得更为强大，尽可能地防止相关安全

问题的发生。数据加密的方式，就是运用特殊的计算方式，进行计算机数据的编辑，把数据隐秘的存储起来，让用

户能够对于数据阅读实施自我操控���。假如可以利用好数据加密的方式，首先能够使网络数据变得更为安全，其次

能够减少数据传输期间遭到泄露的概率，所以，数据加密方式是必不可少的计算机互联网的安全操控方式。如图�

所示。
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图2�数据加密

（三）身份认证

计算机中的身份认证，指的是用户在操作计算机是对于操作者实施身份认证，保障登录操作计算机互联网的人员

是合法的。假如计算机互联网落实实名认证方式，一旦出现恶意的病毒，在检测期间能够在进行病毒检测过程中对于

黑客登录的位置实施定位，在缩小区域范畴后，再将认证过程中的数据作为根据实施深入的分析，挖掘出破坏互联网

安全的黑客，为提升互联网的安全性作出相应的贡献。

（四）落实入侵操控与检测

入侵检测就是检测计算机中非正常的运行情况，尽可能快速地了解与解决未经授权的部分恶意行为，同时也是获

得广泛普及与认同的安全防护措施。入侵检测技术能够对于使用计算机的人员所进行的全部操作实施检测，一旦出现

非正常情况，就会快速向系统的管理人员汇报，遏制其恶意入侵行为的进行，这样来实现计算机的安全防护。但是，

如果只是运用这一种方式对一个行为进行检测，极有可能出现各种各样的问题，造成最终的检测结果不是很精确，所

以需要把人工检测与这一方式相互结合运用，让检测变得更为真实有效，检测的结果也更为准确，使数据防护工作可

以很好地实施。如图�所示、

图3�数据防护

五、结语

现如今，国家电子信息工程技术即使取得了一定的发展，然而还是存在很大的进步与上升空间，和众多发达国家

比较还是有着很大的差距，在以后还应该争取有效地提升信息系统具有的安全性，同时也是以后应该主要关注的方

向，在未来应该加大对于信息安全这些知识的宣传以及培育信息安全的保护管理者，让计算机中电子信息工程技术能

够长远的发展，为人们的工作与学习提供方便。



电脑应用及计算机教学 2020� 第2卷�第3期·电子通信与计算机科学

32

参考文献：

���廉颖霏�史玮�计算机电子信息工程技术的应用和安全问题浅述�-��计算机产品与流通��������������

���李学礼 ����证书制度试点方案的探索与实践——�以电子信息工程技术专业为例�-� �工业和信息化教育 ��

�������������

���于海燕�基于创新能力培养的电子信息工程技术专业教学改革研究�-��才智�������������������

���闵新港�基于创新能力培养的电子信息工程技术专业教学改革探析——�评《电子信息类专业导论》�-��中国教育

学刊���������������

���熊丽萍 �现代学徒制模式下电子信息工程技术专业实践教学体系的创新实践 � - � �佳木斯职业学院学报 ��

�����������������

���李主国�陈铮�朱君�高职生工匠精神的培育研究与实践——�以湖北科技职业学院电子信息工程技术专业为例�-��湖

北广播电视大学学报��������������������

���施纪红 �贾瑞 �基于学生核心素养的高职课程体系研究——�以电子信息工程技术专业为例 �- � �河北农机 ��

���������������

���唐江凌 �黄平 �基于创新能力培养的电子信息工程技术专业教学改革探析�-��桂林师范高等专科学校学报 ��

��������������������

���余秋香�邬金萍�戴晓莉�全国职业技能大赛提升教师教学能力的探索与实践——�以电子信息工程技术专业为例�-��

科教导刊�上旬刊������������������


