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“区块链 +AHP”模式下内部审计预警体系的研究与实�
践研究

李� 洋� 邵� 晋� 贺明辉� 张华强
国网甘肃省电力公司甘南供电公司� 甘肃� 甘南� 747000

摘� 要：在国家电网“168”战略新体系与新型电力系统建设背景下，传统内部审计模式面临效率滞后、风险识
别精准度不足、业务覆盖范围有限等多重挑战。本文以国网甘南供电公司为研究对象，探索构建“区块链+AHP”融
合模式下的内部审计精准预警体系。该体系以层次分析法（AHP）为核心，构建覆盖“信息、组织、人员、制度、流程”
五大组织单元及四大核心业务领域的风险评估指标体系，并引入区块链技术保障数据的真实性、不可篡改性与可追溯性，

形成“采集—分析—处理—评价”全链条闭环机制。通过试点验证与全面推广，该体系实现了风险识别准确率提升至

92.3%、预警响应时间缩短28%、问题整改率达90%的显著成效，有效解决了藏区电网企业因地理环境复杂、网络基础
设施薄弱、数据孤岛严重等带来的审计难题。
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引言

数字经济与“双碳”战略推动下，能源行业加速向智

能化、数字化、绿色化转型，电网企业作为国家关键基础

设施，使命重大。内部审计作为企业风险防控关键环节，

需从传统“事后监督”升级为全过程风险管理体系。但当

前电力企业内部审计存在三大瓶颈：预警效率滞后，依赖

人工核查与季度专项审计，难实时监控；风险识别精准度

低，缺乏量化工具，易误判漏判；业务覆盖窄，多集中财

务领域，对高风险业务链覆盖不足，且甘南等涉藏州县地

形、网络、人员技术等因素加剧审计难度。为此，本文提

出“区块链+AHP”融合模式，用层次分析法科学量化风
险权重，以区块链技术确保审计数据真实可信、全程留痕，

构建高效精准全覆盖的预警体系，并以国网甘南供电公司

为实践载体，阐述其理论基础等，为同类企业提供借鉴。

1“区块链+AHP”内部审计预警体系构建

1.1 总体架构设计
本体系采用“双轮驱动、四环闭环”的整体架构。所谓

“双轮驱动”，是指以AHP为核心的风险量化引擎与以区块链

为基础的数据信任底座共同发力，前者解决“风险在哪里、

优先级如何”的问题，后者解决“数据是否真实、过程是否

可溯”的问题[1]。而“四环闭环”则指整个预警流程涵盖数

据采集、风险分析、协同处置与动态评价四个紧密衔接

的环节，形成从风险识别到整改验证的完整管理闭环。

“区块链+AHP”内部审计预警体系架构如下：
数据源（ERP、工程系统、营销系统等）→区块链节点

（数据上链、哈希存证）→AHP分析引擎（权重计算、风险
评分）→预警中心（热力图、分级推送）→整改跟踪（跨

部门协同、链上留痕）→评价优化（月度评估、模型迭代）

1.2 基于AHP的风险评估指标体系
指标体系的设计是AHP模型有效运行的前提。针对

电力企业业务链条长、风险类型多样、地域差异显著等

特点，本研究构建了一个覆盖“信息、组织、人员、制

度、流程”五大组织单元，并延伸至财务、工程、物资、

营销、招投标四大核心业务领域的多层次指标体系。该

体系遵循全面性、可量化与地域适配性三大原则，确保

既能反映共性风险，又能捕捉藏区特殊需求。

表1：基于AHP的内部审计风险评估指标体系

组织单元 一级指标（业务领域） 二级指标（风险维度） 三级指标（具体监控点） 预警阈值

信息 财务领域 资金支付风险
单笔支付超50万元未审批、支付时

序与合同约定偏差＞3天 月发生≥ 1次

组织 招投标领域 流程合规风险
招标公告发布时长＜20天、中标单

位资质未复核
项目发生率≥ 5%

人员 物资领域 供应商管理风险
供应商资质到期前30天未提醒、采

购价格波动超10% 供应商数量≥ 3家/月
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组织单元 一级指标（业务领域） 二级指标（风险维度） 三级指标（具体监控点） 预警阈值

制度 营销领域 用电客户管理风险
客户档案缺失关键信息（身份证/地

址）、电费拖欠超60天
档案缺失率≥ 2%、
拖欠户数≥ 5户/月

流程 工程领域 施工合规风险
无规划许可证施工、进度滞后计划

超15天 项目发生率≥ 3%

权重计算方面，研究邀请审计、财务、工程等六个

部门的十名专家（含两名省公司审计专家），采用1-9标
度法对各级指标进行两两比较，构建判断矩阵。通过求

和法归一化处理后，得出各指标权重，并进行一致性检

验（CR = 0.08 < 0.1），确保判断逻辑合理。以工程领域
为例，施工合规风险权重高达0.42，显著高于结算风险
（0.09），反映出专家对安全合规的高度重视。为进一步
提升模型准确性，研究还利用A企业2012—2016年1.2万
条历史审计数据进行回测，发现初版模型对“造价超概

算”风险识别不足，遂调整权重后使漏判率从12%降至
3%，风险识别准确率提升至92%，充分验证了模型的实
用性与可优化性。

1.3 区块链赋能的数据可信机制
数据质量是预警体系的生命线。在甘南供电公司，

六大核心业务系统长期存在数据格式不兼容、接口不稳

定、历史数据缺失等问题，严重制约了审计效率。为此，

本体系引入轻量级联盟链架构，从源头保障数据的真实

性与完整性。具体而言，各业务系统在产生关键操作（如

资金支付、合同签订、资质更新）时，系统自动提取相

关字段生成哈希值，并连同操作时间、操作人ID、设备
信息等元数据打包，通过API接口提交至区块链节点。经
共识机制验证后，该记录被写入分布式账本，任何后续修

改都将导致哈希值变化，从而被系统识别为异常[2]。这种

“链上存证、链下存储”的混合模式，既避免了全量数据

上链带来的性能瓶颈，又确保了关键证据的不可抵赖性。

2� 实施路径与保障措施

2.1 分阶段推进策略
为降低实施风险、验证机制可行性，项目采取“试

点先行、逐步推广”的策略。2025年5月至7月，首先选
取甘南公司下属A企业2012—2016年间已完成的44个工程
项目（包括配网改造、农网升级、变电站建设）作为试

点。选择该样本主要基于两点考虑：一是历史审计数据

完整，共计1.2万条，便于模型训练与验证；二是该单位
曾多次出现“合同补签”“财务入账不合规”等典型问

题，占公司历史风险点的34.6%，具有代表性。
试点期间，项目团队完成了数据初始化、模型部署、

风险处置与效果验证四个步骤。通过在工程管理系统嵌

入AHP预警模块，重点监控施工合规、合同管理、造价
控制三大风险维度，累计识别出8类风险点，下发整改通
知书49份，最终实现85%的整改率，工程审计周期由30天
缩短至22天，初步验证了机制的有效性。
基于试点成功经验，2025年8月至9月，项目进入全

业务推广阶段。首批覆盖财务与营销领域，完成12个核心
业务模块部署，接入数据3.2万条；第二批拓展至物资与
招投标领域，新增“供应商资质异常”“招标流程合规性”

等8项专属预警指标，最终实现四大核心业务领域全覆盖。
为保障推广顺利，公司同步制定了《基于AHP的内部审计
精准预警机制操作手册》，明确各部门职责、预警处置流

程与数据录入规范，并组织4场跨部门培训，覆盖120人
次，考核通过率达95%，为体系稳定运行奠定基础。

2.2 关键技术攻坚
2.2.1 解决偏远地区数据传输难题
在推广过程中，项目团队直面甘南藏区特有的运营

挑战，开展针对性技术攻坚。首要难题是偏远地区网络

基础设施薄弱。玛曲阿万仓、碌曲双岔等5个供电所因地
处高海拔山区，2025年前9个月共发生3次数据传输中断，
最长一次达40分钟，严重影响实时监控。对此，团队联
合信通部门制定“4G备用传输+本地数据缓存”方案：一
方面为供电所配置支持断电续航8小时的4G备用网络模块；
另一方面在系统中新增本地缓存功能，网络中断时自动

暂存数据（容量10GB），待恢复后自动同步上传。该方
案计划于2025年10月中旬全面部署，预计彻底解决传输
中断问题。

2.2.2 提升基层人员技术能力
另一大挑战是基层人员技术能力不足。调研显示，

约30%的县级公司审计人员难以独立完成“自定义预警
规则设置”“AHP权重调整”等进阶操作。为此，项目
组采取“线上+线下”双轨培训模式：线上通过企业微信
推送《风险热力图使用指南》等操作视频，累计观看230
人次；线下组织2场实操培训班，围绕“工程结算风险识
别”“供应商资质预警”等典型案例进行现场演示，培训

后考核通过率从65%跃升至95%[3]。此外，还组建“1名州
公司骨干+2名县级人员”的帮扶小组，对玛曲、碌曲等
技术薄弱县公司开展一对一指导，确保体系落地不走样。

续表：
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3� 实施效果评估 3.1 技术效果
表2：技术实施效果

指标 实施前 2025年9月 提升幅度

风险识别准确率 85% 92.3% +7.3%
预警响应时间 4.8h 3.5h -28%
数据采集准确率 95% 99.2% +4.2%
工程审计周期 30天 22天 -27%

3.2 管理效果
在管理层面，体系推动了制度完善与内控能力双提

升。公司新出台5项制度、修订2项制度，形成“技术+制
度”双重保障，《全业务链风险监控规范》实施后，各部

门数据录入规范率从80%升至95%，“字段填写错误”问
题大幅减少。内控合规水平持续向好：工程领域“无规

划许可证施工”等问题从8月的8起降至9月的2起，合规
率提升14个百分点；财务领域不合规支付金额从230万元
降至50万元；物资领域未发生因管理不合规导致的合同
纠纷。审计资源配置更趋合理，高风险环节投入占比从

40%提升至65%，低风险环节核查时间减少50%，资源浪
费现象得到有效遏制。

3.3 社会与行业价值
该体系社会与行业价值显著。针对藏区“网络弱、

技术不足”痛点，形成“4G备用传输+本地缓存”数据方
案与“线上+线下”培训模式，为藏区电网内审数字化转
型提供参考。机制实施后，提前防控工程建设等领域重

大风险，2025年8-9月无因审计疏漏引发的安全事故或合
规事件；营销问题减少，客户满意度提升，助力民生改

善。且契合国网“数字化审计”及省公司“全面质量管

理”要求，筑牢内控防线。

4� 讨论与展望

4.1 模式优势总结
“区块链+AHP”模式的成功实践，彰显了其在复杂

环境下的独特优势。首先，AHP通过科学量化风险优先
级，避免了传统审计的经验主义偏差，使资源精准投向

高风险环节；其次，区块链从技术底层保障了数据的真

实可信，解决了跨系统数据协同的信任难题；再次，指

标体系具备高度适应性，可通过动态调整阈值与新增专

属指标，灵活应对不同业务场景；最后，“评估—优化”

闭环机制确保体系持续进化，而非一次性工程，具备长

期生命力。

4.2 局限与挑战
当然，该模式仍面临一些挑战。区块链的存储与计

算成本较高，在大规模推广时需进一步优化轻节点方案；

AHP权重计算依赖专家主观判断，未来可探索引入机器
学习算法辅助生成更客观的权重；此外，跨系统数据标

准不统一的问题虽有所缓解，但仍需更高层面的顶层设

计推动数据治理标准化[4]。

4.3 未来方向
展望未来，公司将从三方面深化机制建设：一是模

型优化，结合新能源并网等新业务场景拓展AHP指标体
系，并引入随机森林等机器学习算法，力争2026年风险
识别准确率突破95%；二是成果推广，按省公司要求将机
制覆盖至甘南州7县1市所有县级公司，并协助青海黄南、
甘肃临夏等高原兄弟单位落地应用；三是人才培育，与

兰州理工大学、省电力科学院合作开设“数字化审计专

项培训班”，计划2026年培养30名复合型审计人才，为体
系长期运行提供坚实支撑。

5� 结语

本文构建并实践了“区块链+AHP”融合模式下的
内部审计预警体系，成功破解了传统审计在效率、精准

度与覆盖面上的瓶颈。通过在国网甘南供电公司的落地

应用，该体系不仅显著提升了风险防控能力，更在涉藏

特殊环境中验证了其鲁棒性与可推广性。未来，随着技

术的迭代与制度的完善，该模式有望成为电力行业乃至

更多关键基础设施领域内部审计数字化转型的标准范式，

为国家治理体系和治理能力现代化贡献审计力量。
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